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1 Addendum zur LCOS-Version 10.90

1 Addendum zur LCOS-Version 10.90

Dieses Dokument beschreibt die Anderungen und Ergéanzungen in der LCOS-Version 10.90 gegeniiber der vorherigen
Version.
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2 Konfiguration

2.1 Anderung des automatischen Ladens von USB

Ab LCOS 10.90 wurde die Option zum automatischen Laden von Konfigurations- und / oder Skript-Dateien verandert.
Die Option zur Konfiguration unter Management > Erweitert wurde genau wie der CLI-Wert Setup >
Automatisches-Laden > USB > Konfiguration-und-Skript (2.60.56.2) entfernt.

Die Konfigurations- und / oder Skript-Dateien werden nur dann automatisch in das Gerat geladen, wenn sich das Gerat
im Auslieferungszustand befindet. Durch einen Konfigurations-Reset kann ein Gerat jederzeit wieder auf den
Auslieferungszustand zuriickgesetzt werden.
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3 Diagnose

3.1 Unterstiutzung von TLS beim Syslog-Client

Ab LCOS 10.90 unterstiitzt der Syslog-Client neben den Transportprotokollen UDP und TCP auch die verschliisselte
Ubertragung mit TLS.

Die entsprechende Einstellung finden Sie in LANconfig unter Meldungen/Monitoring > Protokolle > SYSLOG iiber

Protokoll.

SYSLOG-Server - Meuer Eintrag ? X
Adresse des Servers: I:I
Absende-Adresse (opt.): Wahlen
-

Protakall: UDP e
RFC5424-Format: Nein i
Guelle
[] System [ Logins
[] Systemazeit [] Konsolen-Logins
[] Verbindungen [] Accounting
[] Verwaltung [ Router
Prioritat
[ Alam [ Fehler
[]Wamung [ Information
[] Debug
Fitter-Regeln: Zulassen ~
Fitter-Mame: Wahlen
Abbrechen

Protokoll
Definiert das verwendete Protokoll. Mdgliche Werte:

ubpP

User Datagram Protocol

TCP

Transmission Control Protocol

TLS
Der Syslog-Client unterstiitzt drei Szenarien im TLS-Modus:

1. Der Syslog-Client akzeptiert alle TLS-Server-Zertifikate des Syslog-Servers. Dazu wird im Router kein
vertrauenswirdiges CA-Zertifikat hinterlegt.

2. Der Syslog-Client akzeptiert nur Server-Zertifikate, die von einer vertrauenswiirdigen CA signiert wurden.
Dazu muss das CA-Zertifikat in den entsprechenden Zertifikatsslot des Routers hochgeladen werden.

3. Der Syslog-Client authentifiziert sich mit einem TLS-Client-Zertifikat beim Syslog-Server und der Syslog-Server
authentifiziert sich mit seinem CA-Zertifikat. Dazu muss sowohl das TLS-Client-Zertifikat fiir den Router
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und das CA-Zertifikat in den entsprechenden Zertifikatsslot des Routers hochgeladen werden, z. B. in
einem Container als PKCS#12-Datei.

Zertifikate fiir Syslog konnen entweder iiber die WEBconfig oder per LANconfig in das Gerat geladen werden.

> LANconfig:Rechtsklick auf das Gerat > Konfigurationsverwaltung > Zertifikat oder Datei
hochladen

> Syslog - Container als PKCS12-Datei oder
> Syslog - Root CA Zertifikat

> WEBconfig: Extras > Dateimanagement > Zertifikat oder Datei hochladen > Dateityp

> Syslog - Container als PKCS12-Datei oder
> Syslog - Root CA Zertifikat

3.1.1 Erganzungen im Setup-Meni

Protokoll

Definiert, iber welches Transportprotokoll der Syslog-Client die Syslog-Nachrichten an den Server {ibertragen soll.

SNMP-ID:
2.22.2.9

Pfad Konsole:
Setup > SYSLOG > Tabelle-SYSLOG

Magliche Werte:

TCP

Transmission Control Protocol
ubpP

User Datagram Protocol
TLS

Der Syslog-Client unterstiitzt drei Szenarien im TLS-Modus:

1. Der Syslog-Client akzeptiert alle TLS-Server-Zertifikate des Syslog-Servers. Dazu wird im Router kein
vertrauenswirdiges CA-Zertifikat hinterlegt.

2. Der Syslog-Client akzeptiert nur Server-Zertifikate, die von einer vertrauenswiirdigen CA signiert
wurden. Dazu muss das CA-Zertifikat in den entsprechenden Zertifikatsslot des Routers hochgeladen
werden.

3. Der Syslog-Client authentifiziert sich mit einem TLS-Client-Zertifikat beim Syslog-Server und der
Syslog-Server authentifiziert sich mit seinem CA-Zertifikat. Dazu muss sowohl das TLS-Client-Zertifikat
fir den Router und das CA-Zertifikat in den entsprechenden Zertifikatsslot des Routers hochgeladen
werden, z. B. in einem Container als PKCS#12-Datei.

Default-Wert:

ubP
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3.2 Syslog-Nachrichten nach dem Standard RFC 5424

Ab LCOS 10.90 unterstiitzt der Syslog-Client auch die Formatierung der Syslog-Nachrichten nach dem Standard RFC
5424,

Die entsprechende Einstellung finden Sie in LANconfig unter Meldungen/Monitoring > Protokolle > SYSLOG iiber
SYSLOG-Server.

SYSLOG-Server - Meuer Eintrag ? X
Adresse des Servers: I:I
Absende-Adresse (opt.): Wahlen
-

Protakall: UDP e
RFC5424-Format: Nein i
Guelle
[] System [ Logins
[] Systemazeit [] Konsolen-Logins
[] Verbindungen [] Accounting
[] Verwaltung [ Router
Prioritat
[ Alam [ Fehler
[]Wamung [ Information
[] Debug
Fitter-Regeln: Zulassen ~
Fitter-Mame: Wahlen
Abbrechen

RFC5424-Format
Definiert, ob der Syslog-Client Nachrichten im RFC5424-Format an den Syslog-Server senden soll.

3.2.1 Erganzungen im Setup-Menu

RFC5424-Format

Definiert, ob der Syslog-Client Nachrichten im RFC5424-Format an den Syslog-Server senden soll.

SNMP-ID:
2.22.2.12

Pfad Konsole:
Setup > SYSLOG > Tabelle-SYSLOG

Magliche Werte:

Ja
Nein

Default-Wert:

Nein
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4 Sicherheit

4.1 Erganzungen im Setup-Menu

4.1.1 Passwortkomplexitaet

10

Konfigurieren Sie in diesem Menii die Langen- und Komplexitatsanforderungen an Passworter.

SNMP-ID:
2.11.89.4

Pfad Konsole:
Setup > Config > Passwoerter

Minimallaenge

Konfigurieren Sie hier die minimale Anzahl an Zeichen fiir Passworter.

SNMP-ID:
2.11.89.4.1

Pfad Konsole:
Setup > Config > Passwoerter > Passwortkomplexitaet

Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
8

Unterschiedliche-Zeichen

Konfigurieren Sie hier die notwendige Anzahl an unterschiedlichen Zeichen fiir Passworter.
SNMP-ID:

2.11.89.4.2

Pfad Konsole:
Setup > Config > Passwoerter > Passwortkomplexitaet
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Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
3

Komplexitaetsklassen

Konfigurieren Sie hier die notwendige Anzahl an unterschiedlichen Komplexitatsklassen fiir Passworter. Komplexitatsklassen
sind Buchstaben, Ziffern, Sonderzeichen. Bei einer Einstellung von 2 misste das Passwort somit Zeichen aus mindestens
zweien dieser Komplexitatsklassen enthalten.

SNMP-ID:
2.11.89.43

Pfad Konsole:
Setup > Config > Passwoerter > Passwortkomplexitaet

Mégliche Werte:
0...3

Default-Wert:
3

1
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5 Quality-of-Service

5.1 Quality-of-Service (QoS) mit 8 Queues

Im Folgenden soll konzeptionell die Funktionsweise des Quality-of-Service mit acht Queues erklart werden. Grundlegend
sollen Pakete vom Router auf Basis des DSCP-Wertes im IP-Header priorisiert werden konnen. Hierfir stehen insgesamt
acht Queues zur Verfiigung, die strikt priorisiert werden. Das bedeutet, dass Pakete nach Verfiigbarkeit von der Queue
mit der hochsten Prioritat bis zur Queue mit der niedrigsten Prioritat versendet werden. Die Zuordnung eines Paketes
zu einer Queue geschieht auf Basis des DSCP-Werts im IP-Header oder der Zuweisung zu einer Queue iiber eine
Firewall-Regel. Von den acht zur Verfiigung stehenden Queues sind zwei reserviert, einmal fiir die Urgent-Queue
(hochste Prioritdt, fur interne Dienste wie VCM und Protokollpakete) und zum anderen fiir die Best-Effort-Queue
(niedrigste Prioritat, fur alle nicht-priorisierten Pakete). Die verbleibenden sechs Queues stehen dem Nutzer zur freien
Verfiigung. Um die Prioritatsstufen der einzelnen Queues festzulegen werden sie in eine Queue-List nach absteigender
Prioritdt verkettet. Die interne Urgent-Queue und Best-Effort-Queue werden an diese Queue-List vorne und hinten
eingefiigt. Die fertige Queue-List muss dann einem physischen WAN-Interface zugeordnet werden. Danach werden
Pakete, die dieses WAN-Interface zum Ziel haben, auf Basis der konfigurierten Queues priorisiert.

QoS basiert darauf, dass die Bandbreiten bzw. Raten einer Schnittstelle bekannt sind, damit das QoS die korrekte
Verteilung ibernehmen kann, z. B. in dem Fall, dass prozentual Bandbreiten zugewiesen werden. Die Bandbreiten werden
in der Regel aus der Upstream- bzw. Downstream-Datenrate aus den internen DSL-Modems ibernommen oder aus der
ibermittelten Bandbreite im PPP durch den Provider.

Bei WAN-Verbindungen Uber externe Modems oder reine Ethernet-Verbindungen miissen die tatsachlichen Bandbreiten
in der Tabelle Schnittstellen > WAN > Interface-Einstellungen bei Downstream-Rate sowie Upstream-Rate fiir
das entsprechende Interface eingetragen werden.

@ Bitte beachten Sie, dass bestimmte eigene Pakete automatisch vom LCOS in die Urgent-Queue sortiert werden.
Dazu zahlen wichtige Verhandlungspakete wie IKEv2, BGP oder Keepalive-Pakete.

Dariiber hinaus werden weitergeleitete TCP SYN- und ACK-Pakete bevorzugt behandelt und ebenfalls in die
Urgent-Queue einsortiert. Das Verhalten kann konfiguriert werden unter IP-Router > Allgemein >
Routing-Optionen > TCP SYN- und ACK-Pakete bevorzugt weiterleiten.

Die Konfiguration dieser Queues erfolgt in LANconfig unter Firewall/QoS > QoS.

In dieser Tabelle werden QoS-Queues und deren Parameter definiert.
Gueues...
Zuvor erstelte Queues kdnnen hier zu Queue-Listen zusammengelegt werden.
Queue-Listen...
Verknipfen Sie hier erzeugte Queue-Listen mit Schnittstellen.
Schnittstellen...
Hier werden die Grenzwerte fir Paketstau-Falle hinteregt.

Paketstau-Aktion...

5.1.1 Queues

12

In dieser Tabelle werden Queue-Vorlagen konfiguriert. Das bedeutet, dass nicht jeder Eintrag in dieser Tabelle auch
eine Queue erzeugt. Eine Queue wird erst dann erzeugt, wenn sie in einer Queue-List verwendet und diese einem
WAN-Interface zugeordnet wurde. Das bedeutet, dass auf Basis einer hier erstellten Vorlage beliebig viele oder auch
keine Queues erzeugt werden kdnnen.
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Beispiel: Wenn in diese Tabelle ein Eintrag mit Namen ,Test” angelegt wird und dieser Eintrag dann in zwei
Queue-List-Objekten genutzt und diese zwei verschiedenen WAN-Interfaces zugeordnet werden, dann gibt es zwei
Queues mit Namen ,Test", die aber voneinander véllig unabhangig sind.

Die Konfiguration der Queues und deren Parameter erfolgt in LANconfig unter Firewall/QoS > QoS > Queues.

Cueues - Neuer Eintrag ? X
Name: (I
Metrik-Typ: MBit ~
Cont. e
Bxcess Rt CHR——
Riickfall auf Best Effort: Ja ~
Paketstau-Aktion: DEFALULT w Wahlen
DSCP-Tags
BE/CSO []cst
[Jcs2 []cs3
[]cs4 []css
[Jcse []cs7
AR [JAF12
[JAF13 AR
[ AF22 [JAF23
[JAF31 [JAF32
[JAF33 [JAF41
[ AF42 [JAF43
[JEF [] Voice-Admit
Abbrechen

Name

Hier wird der Name der Queue-Vorlage eingetragen. Die Vorlage wird mit diesem Namen in anderen Tabellen
referenziert. Der Name muss innerhalb der Tabelle eindeutig sein.

Metrik-Typ
Hier wird die Metrik der Spalten Commit-Rate und Excess-Rate festgelegt.
Commit-Rate

Hier wird eingetragen, wieviel Bandbreite dieser Queue zur Verfiigung steht. Der Wert wird allgemein auch
als CIR (Committed Information Rate) bezeichnet. Die Einheit der Eingabe wird in der Spalte Metrik-Typ
festgelegt. Es gelten folgende Wertebereiche:

> Prozent: 1 <x< 100
> KBit: 1 < x < 4294967295
> MBit: 1 <x < 4294967295

Excess-Rate

Hier wird eingetragen, wieivel Bandbreite die Queue zusatzlich zu ihrer Commit-Rate nutzen darf. Der Wert
wird allgemein auch als EIR (Excess Information Rate) bezeichnet. Damit hoher priorisierte Queues sich nicht
die Commit-Rate der niedriger priorisierten Queues nehmen kdnnen, wurde folgendes Konzept verwendet:

Das QoS operiert in Zeitscheiben, in denen jede Queue ihre Commit-Rate zur Verfiigung hat. Am Ende der
Zeitscheibe wird die nicht genutzte Commit-Rate aller Queues bestimmt und als Pool fiir die Excess-Rate
in die nachste Zeitscheibe mitgenommen. Dieser Pool limitiert dann, wie ivel Bandbreite mit der Excess-Rate
genutzt werden darf. Damit sind zwei wichtige Punkte erfillt, namlich erstens wird die Excess-Rate einer
Queue nicht von der aktuellen Commit-Rate einer anderen Queue genommen, sondern von der ungenutzten
Rate der letzten Zeitscheibe. Zweitens wird der Pool fiir die Excess-Rate am Anfang jeder Zeitscheibe neu
gesetzt und nicht aufaddiert, womit die ungenutzte Commit-Rate einer Zeitscheibe nur in der darauf folgenden

13
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Zeitscheibe genutzt werden kann. Damit wird ein Ansparen verhindert, was dafiir sorgen kénnte, dass Queues
mit konfigurierter Excess-Rate die niedriger priorisierten Queues aushungern lassen.

Beispiel: Es werden zwei Queues konfiguriert, in eine Queue-List verkettet und einem WAN-Interface
zugewiesen. Queue A hat eine Commit-Rate von 10 MBit/s und eine Excess-Rate von 4 MBit/s. Queue B
hat eine Commit-Rate von 5 MBit/s und eine Excess-Rate von 0. Wenn jetzt in Zeitscheibe 1 Queue A 9
MBit/s und Queue B 4 MBit/s nutzt, dann werden 2 MBit/s als ungenutzte Rate in den Pool der Excess-Rate
fir die Zeitscheibe 2 mitgenommen. In dieser Zeitscheibe kdnnte Queue A dann seine 10 MBit/s Commit-Rate
und zusatzlich 2 MBit/s aus dem Pool im Rahmen seiner Excess-Rate nutzen. Wichtig ist, dass nur soviel
Excess-Rate genutzt werden kann wie der Pool zur Verfiigung stellt.

Die Einheit der Eingabe wird in der Spalte Metrik-Typ festgelegt. Es gelten folgende Wertebereiche:

> Prozent:0 < x< 100
> KBit: 0 < x < 4294967295
> MBit: 0 < x < 4294967295

Riickfall auf Best Effort

Dieser Schalter bestimmt, was mit Paketen passiert, die weder im Rahmen der Commit-Rate noch Excess-Rate
versendet werden konnen. Bei Ja werden die Pakete Uber die Best-Effort-Queue versendet, sonst verworfen.

Paketstau-Aktion

Hier wird ein Objekt aus der Tabelle Paketstau-Aktion auf Seite 15 referenziert, welches bestimmt wann
Pakete wegen voller werdender Sendequeues verworfen werden.

DSCP-Tags

Hier wedern die DSCP-Tags (Differentiated Services Code Point) eingetragen, die dieser Queue zugeordnet
werden sollen. Es kdnnen mehrere Werte {ibergeben werden.

5.1.2 Queue-Listen

14

Die konfigurierten Queue-Vorlagen werden hier zu einer Queue-Liste verkettet. Dafiir wird eine komma-separierte
Liste verwendet, wobei die Reihenfolge die Priorisierung vorgibt, von hoch nach niedrig.

@ Es ist bei der Erstellung einer Queue-Liste darauf zu achten, dass die Commit-Raten der Queues die Bandbreite
des WAN-Interfaces nicht diberbuchen. Ansonsten kann es zu einem Aushungern der niedrig priorisierten
Queues kommen.

@ Es ist aulerdem darauf zu achten, dass DSCP-Tags nicht mehrfach zugewiesen werden. Sollte das passieren,
wird implementierungsbedingt der niedrigst priorisierten Queue das Tag zugeordnet.

Zuvor erstellte Queues konnen in LANconfig unter Firewall/QoS > QoS > Queue-Listen zusammengelegt werden.

Cueue-Listen - Neuer Eintrag ? *

Best Effort Cong. Action:  |DEFAULT w Wahlen
Sortierte Liste: I:I Wahlen

Abbrechen

Name

Mit diesem Namen wird die Queue-Liste in anderen Tabellen referenziert. Er muss innerhalb der Tabelle
eindeutig sein.
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Best Effort Cong. Action

Hier kann eine Paketstau-Aktion aus der Paketstau-Aktion-Tabelle referenziert werden, um der
Best-Effort-Queue eine Paketstau-Aktion zuzuweisen. Im Default wird der DEFAULT-Eintrag genutzt.

Sortierte Liste

Hier wird eine komma-separierte Liste aus Queue-Vorlagen eingetragen, deren Priorisierung sich aus der
Reihenfolge von hoch nach niedrig ergibt. Es konnen bis zu sechs eigene Queue-Vorlagen verkettet werden,
da zwei Platze fiir die interne Urgent-Queue und Best-Effort-Queue reserviert sind.

Beispiel fiir eine Liste: Gold, Silber, Bronze. Die Prioritat der Queues beginnt mit Gold tber Silber bis zu Bronze.

5.1.3 Schnittstellen

In LANconfig unter Firewall/QoS > QoS > Schnittstellen verknipfen Sie Queue-Listen mit Schnittstellen.

Schnittstellen - Neuer Eintrag ? *
Schnittstellen: XDSLA ~
Eintrag aktiv: Nein ~

Abbrechen

Schnittstellen

Hier wird der Name der physischen WAN-Schnittstelle eingetragen. Die Eingabe ist auf ein Inputset der auf
dem Gerat verfiigharen WAN-Schnittstellen begrenzt.

Eintrag aktiv
Hier wird das konfigurierte QoS auf der WAN-Schnittstelle ein- und ausgeschaltet.
Queue-Liste

Referenziert einen Eintrag aus der Queue-Listen-Tabelle.

5.1.4 Paketstau-Aktion

Die Paketstau-Aktion bestimmt, wie mit einer sich anstauenden Sendequeue umgegangen wird. Da diese Queue nicht
unbegrenzt lang werden kann, missen ab einem Punkt Pakete verworfen werden. Dafir stehen zwei Mechanismen zur
Verfigung: Taildrop und Random Early Detection (RED) oder auch als Random Early Discard bezeichnet. Bei
Taildrop wird eine Grenze bestimmt, ab der alle weiteren eingehenden Pakete verworfen werden. Bei RED werden zwei
Grenzen bestimmt. Ab der ersten werden Pakte mit einer Wahrscheinlichkeit P verworfen. P steigt dabei an, je naher
man an die zweite Grenze kommt. Wenn die zweite Grenze (iberschritten wird, werden alle eingehenden Pakete verworfen,
wie beim Taildrop.

@ Die Tabelle Paketstau-Aktion ist so definiert, dass darin sowohl RED als auch Taildrop passiv konfiguriert
werden kann. Ein Taildrop wird daran erkannt, dass der Grenzwert-Minimum gleich Grenzwert-Maximum
ist. Max-Wahrscheinlichkeit erfiillt bei einem Taildrop keinen Zweck, sollte aber mit 100 eingetragen werden,
um zu definieren, dass oberhalb der Grenze alles verworfen wird.

Man gibt nur den Metrik-Typ und Grenzwert-Minimum an, die weiteren Werte werden passend so gesetzt,
dass ein Taildrop konfiguriert wird.

Fiir ein RED ist Grenzwert-Minimum ungleich Grenzwert-Maximum. Ab Grenzwert-Minimum wird beginnend
mit Wahrscheinlichkeit P=0 das Paket verworfen, wobei sich P linear Max-Wahrscheinlichkeit anndhert, je
weiter man sich Grenzwert-Max annahert.

15
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In LANconfig werden die Grenzwerte fiir Paketstau-Falle unter Firewall/QoS > QoS > Paketstau-Aktion hinterlegt.

Paketstau-Aktion - Meuer Eintrag ? *
Metrik-Typ: Frames ~

e —

Max-Wahrscheinlichket:  [100  |%
Apbrechen
Name

Hier wird der Name der Paketstau-Aktion eingetragen, mit dem der Eintrag in anderen Tabellen referenziert
wird. Der Name muss eindeutig innerhalb dieser Tabelle sein.

Metrik-Typ

Hier wird angegeben, welche Metrik die Werte in den Spalten Commit-Rate und Excess-Rate haben.
Grenzwert-Minimum

Gibt die untere Grenze der Paketstau-Aktion an.
Grenzwert-Maximum

Gibt die obere Grenze der Paketstau-Aktion an. Ab hier werden alle Pakete verworfen.
Max.-Wahrscheinlichkeit

Gibt die maximale Drop-Wahrscheinlichkeit bei einem konfigurierten RED an. Wird bei einem Taildrop
ignoriert und sollte dort auf 100 gesetzt werden.

5.1.5 Beispiel 1: Konfiguration eines QoS-Konzepts mit vier Klassen

Im folgenden Beispiel soll ein Router fiir einen Kunden bereitgestellt werden, der dem Kunden am Anschluss ein
QoS-Konzept mit vier QoS-Klassen erméglicht. Die Klassen sind definiert als VolP, Gold, Silber und Best Effort.

Jeder Serviceklasse wird 25% der Bandbreite zugeteilt. Der Kunde markiert seine Pakete per DSCP, so dass die Pakete
der korrekten Queue im Router zugewiesen werden kdnnen.

Werden in der definierten Serviceklasse mehr Daten Ubertragen als Bandbreite vorhanden ist, so werden diese Daten
verworfen. Ein Riickfall in die Serviceklasse Best Effort wird nicht erlaubt. Die Definition ist wie folgt:

Klasse DSCP

VOIP EF
Gold (s3
Silber CS2
Best Effort 0

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.
2. Wechseln Sie in den Dialog Firewall/QoS > QoS > Queues.
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3. Legen Sie die drei Vorlagen fir die Serviceklassen VOIP, GOLD und SILBER an. Die Klasse Best Effort muss nicht
manuell konfiguriert werden, da diese automatisch vorhanden ist.

Queues - Neuer Eintrag ? X
Metrik-Typ: prozent ~
Riickfall auf Best Effort: Nein ~
Paketstau-Aktion: DEFALULT w Wahlen
DSCP-Tags
[Jcs1
[]cs3
[]css
[jcs7
[JAF12
[CJAF21
[]AF23
[]AF32
[C]AF41
[]AF43
[] Voice-Admit
Abbrechen
Queues - Neuer Eintrag ? X
MName: GOLD
Metrik-Typ: prozent ~
Riickfall auf Best Effort: Nein ~
Paketstau-Aktion: DEFALULT w Wahlen
DSCP-Tags
[]BE/CSO [Jcs1
[]cs3
[]css
[jcs7
[JAF12
[CJAF21
[]AF23
[]AF32
[C]AF41
[]AF43
[] Voice-Admit
Abbrechen
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Queues - Neuer Eintrag

MName:

Metrik-Typ:
Commit-Rate:
Excess-Rate:

Riickfall auf Best Effort:

Paketstau-Aktion:

DSCP-Tags
[1BE/CSD
[Jcs2
[]cs4
[Jcse

CIAFI
[1AF13

[AF22
[AF31
[AF33
[ AF42

=3

DEFAULT w~

Wahlen

[]cst
[]css
[]cs7
[]AF12
[]ar21
[]AF23
[]AF32
[]aF41

(] AF43

[] Voice-Admit

Abbrechen

4. Wechseln Sie in den Dialog Firewall/QoS > QoS > Queue-Listen.

5. Legen Sie eine Liste an, mit der Sie eine strikte Reihenfolge fiir die angelegten Klassen vorgeben. Die erste Klasse in

der Liste hat die hochste Prioritat.

Queue-Listen - Meuer Eintrag

MName: MEINE-LISTE]
Best Effort Cong. Action:  |DEFAULT w
Sortierte: Liste:

Wahlen

VOIP GOLD.SILBER I Wahlen I

Abbrechen

6. Als letztes muss die konfigurierte Liste einer WAN-Schnittstelle zugewiesen werden. In diesem Beispiel nehmen wir
DSL. Wechseln Sie in den Dialog Firewall/QoS > QoS > Schnittstellen.

Schnittstellen - Neuer Eintrag ? X
Schnittstellen: DSL w
Eintrag aktiv: Ja ~
Cueue-Liste: MEINE-LISTE w I Wahlen I
Abbrechen

7. (Optional): Je nach verwendeter WAN-Schnittstelle muss noch die verflighare Datenrate im Fall einer
Ethernet-Verbindung konfiguriert werden. Dies ist nicht nétig, falls ein internes xDSL-Modem verwendet wird. In
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diesem Fall wird die synchronisierte DSL-Datenrate verwendet. Wechseln Sie in den Dialog Schnittstellen > WAN >
Interface-Einstellungen.

Interface-Einstellungen - DSL ? X
Downstream-Rate: kbit/s
Upstream-Rate: kbit /s
S
LAN-Interface: Keine

Abbrechen

Die Paket-Statistiken und die Verteilung in die Queues konnen auf der CLI unter /status/WAN/QoS/Statistik

abgerufen werden (hier gekiirzte Darstellung):

root@:/
> 1s /Status/WAN/QoS/Statistik/

Interface Prioritaet Queue-Name Vorab-klassifiziert DSCP-klassifiziert Gesamt-klassifiziert
DSL-1 0 #urgent 0 0 0
DSL-1 1 VOIP 0 0 0
DSL-1 2 GOLD 0 0 0
DSL-1 3 SILBER 0 0 0
DSL-1 4 #best-effort 0 0 0

5.1.6 Beispiel 2: Konfiguration eines QoS-Konzepts am VDSL-Anschluss mit zwei
QoS-Klassen

Im folgenden Beispiel soll ein Router fiir einen Kunden bereitgestellt werden, der dem Kunden am VDSL-Anschluss ein
QoS-Konzept mit zwei QoS-Klassen ermdglicht. Die Klassen sind definiert als VoIP und Best Effort. Als Gerdt wird ein
Router mit internem xDSL-Modem verwendet.

Der Serviceklasse VolP wird eine absolute Bandbreite von 10 Mbit/s zugewiesen. Der Kunde markiert seine Pakete per
DSCP, so dass die Pakete der korrekten Queue im Router zugewiesen werden konnen.

Werden in der definierten Serviceklasse mehr Daten Ubertragen als Bandbreite vorhanden ist, so werden diese Daten
der Klasse Best Effort zugewiesen. Die Definition ist wie folgt:

Klasse

VOIP EF

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.
2. Wechseln Sie in den Dialog Firewall/QoS > QoS > Queues.
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3. Legen Sie die Vorlage fiir die Serviceklasse VOIP an. Die Klasse Best Effort muss nicht manuell konfiguriert werden,
da diese automatisch vorhanden ist.

Cueues - Meuer Eintrag ? X
MName: QIP
Metrik-Typ: MBit ~
Conmi e
Riickfall auf Best Effort: Ja ~
Paketstau-Aktion: DEFALULT w Wahlen
DSCP-Tags
[1BE/CSD [Jcst
[Jcs2 []cs3
[]cs4 []css
[Jcse [Jcs7
AR [JAR2
[JAF13 AR
[ AF22 [JAF23
[JAF31 [JAF32
[JAF33 [ AF41
[ AF42 [1AF43
EF [] Voice-Admit

Abbrechen

4. Wechseln Sie in den Dialog Firewall/QoS > QoS > Queue-Listen.

5. Legen Sie eine Liste an, mit der Sie eine strikte Reihenfolge fiir die angelegten Klassen vorgeben. Die erste Klasse in
der Liste hat die hdchste Prioritat.

20

Cueue-Listen - Neuer Eintrag ? X
MName: MEINE-LISTE]
Best Effort Cong. Action:  |DEFAULT w Wahlen
Sortierte Liste: VOIP I Wahlen I
Abbrechen

Als letztes muss die konfigurierte Liste einer WAN-Schnittstelle zugewiesen werden. In diesem Beispiel nehmen wir

DSL-1. Wechseln Sie in den Dialog Firewall/QoS > QoS > Schnittstellen.

Schnittstellen - Neuer Eintrag
Schnittstellen: DSL ~
Eintrag aktiv: Ja ~
Queue-Liste: MEINE-LISTE -

? X

Wahlen

Abbrechen

Die Paket-Statistiken und die Verteilung in die Queues konnen auf der CLI unter /status/WAN/QoS/Statistik

abgerufen werden (hier gekiirzte Da

root@:/
> 1ls /Status/WAN/QoS/Statistik/

Interface Prioritaet Queue-Name

rstellung):

Vorab-klassifiziert

DSL-1 0 #urgent
DSL-1 1 VOIP
DSL-1 2 #best-effort

DSCP-klassifiziert Gesamt-klassifiziert
0 0
0 0
0 0
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5.1.7 Queue-Nutzung in der Firewall

In der Firewall ist es moglich, die im QoS konfigurierten Queues regelbasiert zuzuweisen. Diese Zuweisung ist unabhangig
vom DSCP-Wert im IP-Header. Die Zuweisung erfolgt Giber Aktionen, die einer Regel zugewiesen werden. Wenn eine
Regel mit einer solchen Aktion (ibereinstimmt und in der Firewall eine Session erzeugt wird, dann wird geprift, ob dem
Ziel- oder Quell-Interface der Session eine solche Queue zugewiesen wurde und die Zuweisung in der Aktion vermerkt.
Wenn Daten Uber die Session laufen und die Aktion ausgefiihrt wird, wird das jeweilige Paket mit der Zuweisung markiert
und wird dadurch vom DSCP-Classifier ignoriert und in der QoS-Statistik fiir die jeweilige Queue als ,Pre-Classifed"
gezahlt.

Die Queue-Zuweisung bezieht sich auf Queues, die physikalischen Interfaces zugewiesen wurden, wird aber auf dariiber
gestapelte Interfaces vererbt, d. h. wenn z. B. das Ziel-Interface einer Session ein VPN-Interface ist, dann propagiert sich
die Queue-Zuweisung bis zum physikalischen Interface (WAN) durch und nutzt dieses dann zur Zuweisung.

Da sich die IPv4- und die IPv6-Firewall in ihrer Konfiguration unterscheiden, werden sie im Folgenden getrennt aufgefihrt.

IPv4-Firewall
Im Folgenden ein Beispiel fiir die Vorgehenswweise fiir eine Queuezuweisung:

1. Eine Queuezuweisung erfolgt iber eine Firewall-Regel, d. h. sie wird unter Firewall/QoS > IPv4-Regeln >
Firewall-Regeln (Filter/QoS) > Regeln hinzugefiigt. Als erstes geben Sie der Regel auf dem Reiter Allgemein
einen Namen.

Filter-Regel TO-GOLD-Q1 ? X

Allgemein  Aktionen QoS Stationen  Dienste

Regel

e Regeln emmaglichen es, Datenpakete nach bestimmten
. 3 %) Kriterien zu verwerfen oder zu dbertragen.

MName dieser Regel:
[ToGoLat|

Diese Regel ist flr die Firewall aktiv

[]Weitere Regeln beachten, nachdem diese Regel
Zuttrifft

Diese Regel halt die Verbindungszustande nach
{empfohlen)

[[] Dynamic Path Selection Session Switchover
Prioritat:

Quell-Tag:

i

Bouting-Tag:
Loadbalancer-Richtlinie:

Kommentar:

Abbrechen
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2. Danach fiigen Sie auf dem Reiter Aktionen eine ,ACCEPT“-Aktion hinzu und entfernen die voreingestellte
,REJECT"-Aktion.

Filter-Regel TO-GOLD-Q1 ? X

Mlgemein  Aktionen QoS Stationen Dienste

Aktionen

(%] Die Aktions-Tabelle beschreibt eine beliebige Anzahl von
Aktionen, welche ausgefihrt werden, wenn bestimmte
den Regeln entsprechende Mengen an Daten oder
Paketen dberschritten werden.

Trigger Aktionen

 Objekt ACCEPT

w l Hinzufiigen... | | Bearbeiten... Entfemen

Abbrechen

3. Als nachstes fligen Sie auf dem Reiter QoS ein neues QoS-Objekt an. Geben Sie diesem auf dem Reiter Allgemein
einen Namen und weisen Die dann auf dem Reiter Qos diesem die gewlinschte Queue zu.

Die Aktion kann mit Bedingungen eingeschrankt werden, z. B. wenn die Zuweisung nur in einer bestimmten Richtung
oder nur fir einen bestimmten DSCP-Wert gelten soll.

Cuality of Service ? X
Bedingung
Aktion nur
[z
[ fiir Backuperbindungen [ fiir YPN-Foute
[ bei DiffSer-CP: BE
fur gezendete Pakete fuir empfangene Pakete
Aktion

(O Mindestbandbreite garantiersn
o kbt pro Sekunde

Frao Session Frio Station Global
Erzwungen

(O Fragmentierung der iibrigen Pakete sinschalten
(O Beduzienng der PMTU einschalten

(® Einer Queus zuwsizen

Queue: GOLD ~

Abbrechen
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4. Als Ergebnis erhalten Sie eine Regel, welche die gewiinschten Pakete einer Queue — in diesem Beispiel ,GOLD" —

zuweist.

LANCOM 1780EW-4G+ - Firewall-Regeln (Filter/Qo5) 7 >
Prio Name Quelle Quell-Dienst ~ Ziel Ziel-Dienst Aktionen/Qos Kommentar I Ok I
o 0 wms Beliebig ~ EENETBIOS ~ Beliebia SETCP, UDP () Bedingt zuriickweisen  block NetBIOS/WINS name resolution via DNS ——
( 0 TO-GOLD-Q1 Beliebig Alle Beliebig Alle @uberh’agen
@9999 CONTENT-FILTER éLOCALN!:‘F Alle Beliebia =FTCP, WEB /4 Priifen pass web traffic to Content-Filter Prioritat +
r > Prioritat -

Hinzufiigen... | EBearbeiten. .. Kopieren. .. Entfernen

IPv6-Firewall

Im Folgenden ein Beispiel fiir die Vorgehenswweise fiir eine Queuezuweisung:

1. Eine Queuezuweisung erfolgt (iber ein in einer IPv6-Forwarding-Regel zugewiesenes Aktions-Objekt. Legen Sie als
erstes ein Aktions-Objekt unter Firewall/QoS > IPv6-Regeln > Firewall-Objekte > Aktions-Objekte an, in dem

Sie die gewiinschte Queue zuweisen.

Aktions-Objekte - Neuer Eintrag ? *

Mame:
Konfigurieren Sie in diesem Aktions-Objekt Trigger, Paket-Aktionen
und Eigenschaften zur ein oder mehfachen Benutzung in der
Regel-Tabelle.

Trigger

b CO—

Einheit: Pakete ~

Zeit: absolut ~

Kontext: pro Session ~

[ Zahler zuriicksetzen Gemeinsamer Zahler

Paket-Aktion

Alction: QoS-Queue zuweise

QoS-Cueue: Wahlen

Wahlen
Keinen

Eigenschaften

Bedingungen: Wahlen

Weitere Malnahmen: Wahlen

Abbrechen
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2. Danach erstellen Sie unter Firewall/QoS > IPv6-Regeln > IPv6-Forwarding-Regeln eine neue Regel, in der dieses
Aktions-Objekt verwendet wird.

|Pw6-Forwarding-Regeln - Meuer Eintrag ? X

Regeln ermaglichen es, Datenpakete nach bestimmten Kriterien zu
werwerfen oder zu Obertragen.

Diese Regel ist flr die Firewall aktiv

[[] Weitere Regeln beachten, nachdem diese Regel zutrifft
Diese Regel halt die Verbindungszustande nach {empfohlen)
[] Dynamic Path Selection Session Switchaver

Quell-Tag: l:l
Routing-Tag: l:l
Alktionen: Wahlen
Dienste: l:l Wahlen

Quell-Stationen: l:l Wahlen
Ziel-Stationen: l:l Wahlen
Loadbalancer-Richtlinie: Wahlen
Kommentar: l:l

Abbrechen

3. Als Ergebnis erhalten Sie eine Regel, welche die gewtinschten Pakete einer Queue — in diesem Beispiel ,GOLD" —
zuweist.

1Pv6-Forwarding-Regeln 7 X

Name Akty  Verkettet Zustandsbehafiet DPS Sess. Switchover Prio  Quel-Tag Routing-Tag Aktionen Dienste  Quell-Stationen  Ziel-Stationen  Loadbalancer Richtirie ~ Kommentar ok

CONTENTFLTER  Nen  Nein = Nein 0.0 0 0 CONTENTFILTERBASIC WEB  LOCALNET  ANYHOST
ALLOW-VPN J Nen 2 Nein PR} ACCEPTPN ANY ANVHOST ANYHOST
ALLOW-OUTEOUND  Ja  Nen 2 Nen ACCEPT ANY  LOCALNET  ANYHOST
DENY-ALL J Nen = Nen
ALLOWRASCLENTS  Ja Nen 2 Nein
ALLOW-OUTBOUND#D Mein  Nein = Nein
B Nen  Nein 2 Nein
oo Ja_ Nen 2 Nein 0

Abbrechen

] i
0 oing communication
0 REJECT-SNMP ANY  ANYHOST ANYHOST reject all commurication

0 ACCEPT ANY  RASCLENTS  LOCALNET allow commurication for RAS clents
0

0

0

0
0
0 ACCEPT ANY  ALLDELEGATED ANYHOST allow outgoing communication for al delegated prefixes
o, REECT ANY  ANYHOST BPIM Default ruie for BPIM

T0-Q

Hinaufigen Kopieren, Entfemen

5.1.8 Erganzungen im Setup-Menii
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QoS

LCOS unterstiitzt bis zu acht verschiedene Queues (Serviceklassen) mit entsprechenden Prioritatsstufen fir Anwendungen
im Netzwerk wie z. B. ,VoIP”, ,Gold", ,Silber” oder ,Best Effort". Datenpakete werden mithilfe von DSCP-Markierungen
oder durch Firewallregeln der entsprechenden Quality of Service (QoS)-Klasse zugeordnet. Der Router sortiert anschlieend
die Pakete in die richtige Prioritatsstufe und stellt sicher, dass die entsprechenden Dienste nur so viel Upload-Bandbreite
nutzen, wie fir die Klasse zuvor in Prozent oder MBit/s konfiguriert wurden. Auf diese Weise wird sichergestellt, dass
wichtige Dienste wie VoIP oder Videoanrufe stets ausreichend Bandbreite erhalten, selbst bei hoher Netzwerkauslastung.

Im Folgenden soll konzeptionell die Funktionsweise des Quality-of-Service mit acht Queues erklart werden. Grundlegend
sollen Pakete vom Router auf Basis des DSCP-Wertes im IP-Header priorisiert werden konnen. Hierfir stehen insgesamt
acht Queues zur Verfiigung, die strikt priorisiert werden. Das bedeutet, dass Pakete nach Verfiigbarkeit von der Queue
mit der hochsten Prioritat bis zur Queue mit der niedrigsten Prioritat versendet werden. Die Zuordnung eines Paketes
zu einer Queue geschieht auf Basis des DSCP-Werts im IP-Header oder der Zuweisung zu einer Queue iiber eine
Firewall-Regel. Von den acht zur Verfiigung stehenden Queues sind zwei reserviert, einmal fiir die Urgent-Queue
(hochste Prioritat, fiir interne Dienste wie VCM und Protokollpakete) und zum anderen fiir die Best-Effort-Queue
(niedrigste Prioritat, fur alle nicht-priorisierten Pakete). Die verbleibenden sechs Queues stehen dem Nutzer zur freien
Verfiigung. Um die Prioritatsstufen der einzelnen Queues festzulegen werden sie in eine Queue-List nach absteigender
Prioritat verkettet. Die interne Urgent-Queue und Best-Effort-Queue werden an diese Queue-List vorne und hinten
eingefligt. Die fertige Queue-List muss dann einem physischen WAN-Interface zugeordnet werden. Danach werden
Pakete, die dieses WAN-Interface zum Ziel haben, auf Basis der konfigurierten Queues priorisiert.
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QoS basiert darauf, dass die Bandbreiten bzw. Raten einer Schnittstelle bekannt sind, damit das QoS die korrekte
Verteilung ibernehmen kann, z. B. in dem Fall, dass prozentual Bandbreiten zugewiesen werden. Die Bandbreiten werden
in der Regel aus der Upstream- bzw. Downstream-Datenrate aus den internen DSL-Modems ibernommen oder aus der
ibermittelten Bandbreite im PPP durch den Provider.

SNMP-ID:
2.2.11

Pfad Konsole:
Setup > WAN

Paketstau-Aktion

Die Paketstau-Aktion bestimmt, wie mit einer sich anstauenden Sendequeue umgegangen wird. Da diese Queue nicht
unbegrenzt lang werden kann, miissen ab einem Punkt Pakete verworfen werden. Dafiir stehen zwei Mechanismen zur
Verfligung: Taildrop und Random early detection (RED) oder auch als Random early discard bezeichnet. Bei Taildrop
wird eine Grenze bestimmt, ab der alle weiteren eingehenden Pakete verworfen werden. Bei RED werden zwei Grenzen
bestimmt. Ab der ersten werden Pakte mit einer Wahrscheinlichkeit P verworfen. P steigt dabei an, je naher man an die
zweite Grenze kommt. Wenn die zweite Grenze Uberschritten wird, werden alle eingehenden Pakete verworfen, wie beim
Taildrop.

@ Die Tabelle Paketstau-Aktion ist so definiert, dass man darin sowohl RED als auch Taildrop konfigurieren
kann. Diese Entscheidung sorgt einerseits fir maximale Flexibilitat, aber auch fir ein hohes Fehlerpotential, eine
nicht funktionsfahige Konfiguration zu erzeugen. Daher folgende Erklarung Gber die Rahmenbedingungen fiir
beide Konzepte. Ein Taildrop wird daran erkannt, dass Grenzwert-Min gleich Grenzwert-Max ist.
Max-Wahrscheinlichkeit erfiillt bei einem Taildrop keinen Zweck, sollte aber mit 100 eingetragen werden,
um zu verstehen zu geben, dass oberhalb der Grenze alles verworfen wird. Damit ein Nutzer ein Taildrop
maglichst einfach konfigurieren kann ist eine verkiirzte Eingabe moglich:

root@:/Setup/WAN/QoS

> add Paketstau-Aktion/test bytes 20000

set ok:

Name Metrik-Typ Grenzwert-Min Grenzwert-Max Max-Wahrscheinlichkeit [%]

TEST Bytes 20000 20000 100

Man gibt nur den Metrik-Typ und Grenzwert-Min an, die weiteren Werte werden passend so gesetzt, dass ein
Taildrop konfiguriert wird.

Fir ein RED ist Grenzwert-Min ungleich Grenzwert-Max. Ab Grenzwert-Min wird beginnend mit
Wahrscheinlichkeit P=0 das Paket verworfen, wobei sich P linear Max-Wahrscheinlichkeit annahert, je weiter
man sich Grenzwert-Max annahert.

SNMP-ID:
2.2.71.1

Pfad Konsole:
Setup > WAN > QoS

Name

Hier wird der Name der Paketstau-Aktion eingetragen, mit dem der Eintrag in anderen Tabellen referenziert wird. Der
Name muss eindeutig innerhalb dieser Tabelle sein.
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SNMP-ID:
227111

Pfad Konsole:
Setup > WAN > QoS > Paketstau-Aktion

Magliche Werte:
max. 20 Zeichenaus [A-Z] [0-9]@{|}~!S&"' ()+—,/:;<=>2[\]"

Metrik-Typ

Hier wird angegeben, welche Metrik die Werte in den Spalten 2.2.71.1.3 Grenzwert-Min auf Seite 26 und
2.2.71.1.4 Grenzwert-Max auf Seite 26 haben

SNMP-ID:
2.2.71.1.2

Pfad Konsole:
Setup > WAN > QoS > Paketstau-Aktion

Magliche Werte:

Frames
Bytes
KBytes

Grenzwert-Min

Gibt die untere Grenze der Paketstau-Aktion an.

SNMP-ID:
227113

Pfad Konsole:
Setup > WAN > QoS > Paketstau-Aktion

Magliche Werte:
max. 10 Zeichen aus [0-9]

Grenzwert-Max

Gibt die obere Grenze der Paketstau-Aktion an. Ab hier werden alle Pakete verworfen.

SNMP-ID:
227114
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Pfad Konsole:
Setup > WAN > QoS > Paketstau-Aktion

Méogliche Werte:
max. 10 Zeichen aus [0-9]

Max-Wahrscheinlichkeit-Prozent

Gibt die maximale Drop-Wahrscheinlichkeit bei einem konfigurierten RED an. Wird bei einem Taildrop ignoriert und
sollte dort auf 100 gesetzt werden.

SNMP-ID:
227115

Pfad Konsole:
Setup > WAN > QoS > Paketstau-Aktion

Méogliche Werte:
0...100

Queues

In dieser Tabelle werden Queue-Vorlagen konfiguriert. Das bedeutet, dass nicht jeder Eintrag in dieser Tabelle auch
eine Queue erzeugt. Eine Queue wird erst dann erzeugt, wenn sie in einer Queue-List verwendet und diese einem
WAN-Interface zugeordnet wurde. Das bedeutet, dass auf Basis einer hier erstellten Vorlage beliebig viele oder auch
keine Queues erzeugt werden kénnen.

Beispiel: Wenn in diese Tabelle ein Eintrag mit Namen ,Test” angelegt wird und dieser Eintrag dann in zwei
Queue-List-Objekten genutzt und diese zwei verschiedenen WAN-Interfaces zugeordnet werden, dann gibt es zwei
Queues mit Namen ,Test", die aber voneinander vollig unabhangig sind.

SNMP-ID:
2.2.71.2

Pfad Konsole:
Setup >WAN > QoS

Name

Hier wird der Name der Queue-Vorlage eingetragen. Die Vorlage wird mit diesem Namen in anderen Tabellen referenziert.
Der Name muss innerhalb der Tabelle eindeutig sein.

SNMP-ID:
2.2.71.2.1

Pfad Konsole:
Setup > WAN > QoS > Queues
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Mégliche Werte:
max. 20 Zeichenaus [A-2] [0-9]@{|}~!$&"' ()+—,/:;<=>2[\]1"

Metrik-Typ
Hier wird die Metrik der Spalten 2.2.71.2.3 Commit-Rate auf Seite 28 und 2.2.71.2.4 Excess-Rate auf Seite 29 festgelegt.

SNMP-ID:
2.2.71.222

Pfad Konsole:
Setup > WAN > QoS > Queues

Mégliche Werte:

Prozent

Die Rate wird als Prozentwert angegeben. Grundwert der Berechnung ist die auf dem WAN-Interface
verflighare Bandbreite.

KBit

Die Rate wird nominell in Kilobit pro Sekunde angegeben.
MBit

Die Rate wird nominell in Megabit pro Sekunde angegeben.

Commit-Rate

Hier wird eingetragen, wieviel Bandbreite dieser Queue zur Verfiigung steht. Der Wert wird allgemein auch als CIR
(Committed Information Rate) bezeichnet. Die Einheit der Eingabe wird in der Spalte 2.2.71.2.2 Metrik-Typ auf Seite 28
festgelegt. Es gelten folgende Wertebereiche:

> Prozent: 1 <x< 100
> KBit: 1 < x < 4294967295
> MBit: 1 < x < 4294967295

SNMP-ID:
2.2.71.23

Pfad Konsole:
Setup >WAN > QoS > Queues

Magliche Werte:
max. 10 Zeichen aus [0-9]
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Excess-Rate

Hier wird eingetragen, wieivel Bandbreite die Queue zusétzlich zu ihrer Commit-Rate nutzen darf. Der Wert wird
allgemein auch als EIR (Excess Information Rate) bezeichnet. Damit héher priorisierte Queues sich nicht die Commit-Rate
der niedriger priorisierten Queues nehmen kénnen, wurde folgendes Konzept verwendet:

Das QoS operiert in Zeitscheiben, in denen jede Queue ihre Commit-Rate zur Verfiigung hat. Am Ende der Zeitscheibe
wird die nicht genutzte Commit-Rate aller Queues bestimmt und als Pool fir die Excess-Rate in die ndchste Zeitscheibe
mitgenommen. Dieser Pool limitiert dann, wie ivel Bandbreite mit der Excess-Rate genutzt werden darf. Damit sind
zwei wichtige Punkte erfiillt, ndmlich erstens wird die Excess-Rate einer Queue nicht von der aktuellen Commit-Rate
einer anderen Queue genommen, sondern von der ungenutzten Rate der letzten Zeitscheibe. Zweitens wird der Pool fiir
die Excess-Rate am Anfang jeder Zeitscheibe neu gesetzt und nicht aufaddiert, womit die ungenutzte Commit-Rate
einer Zeitscheibe nur in der darauf folgenden Zeitscheibe genutzt werden kann. Damit wird ein Ansparen verhindert,
was dafiir sorgen konnte, dass Queues mit konfigurierter Excess-Rate die niedriger priorisierten Queues aushungern
lassen.

Beispiel: Es werden zwei Queues konfiguriert, in eine Queue-List verkettet und einem WAN-Interface zugewiesen.
Queue A hat eine Commit-Rate von 10 MBit/s und eine Excess-Rate von 4 MBit/s. Queue B hat eine Commit-Rate
von 5 MBit/s und eine Excess-Rate von 0. Wenn jetzt in Zeitscheibe 1 Queue A 9 MBit/s und Queue B 4 MBit/s nutzt,
dann werden 2 MBit/s als ungenutzte Rate in den Pool der Excess-Rate fiir die Zeitscheibe 2 mitgenommen. In dieser
Zeitscheibe kdnnte Queue A dann seine 10 MBit/s Commit-Rate und zusatzlich 2 MBit/s aus dem Pool im Rahmen
seiner Excess-Rate nutzen. Wichtig ist, dass nur soviel Excess-Rate genutzt werden kann wie der Pool zur Verfiigung
stellt.

Die Einheit der Eingabe wird in der Spalte 2.2.71.2.2 Metrik-Typ auf Seite 28 festgelegt. Es gelten folgende Wertebereiche:

> Prozent: 0 <x <100
> KBit: 0 < x < 4294967295
> MBit: 0 < x < 4294967295

SNMP-ID:
227124

Pfad Konsole:
Setup >WAN > QoS > Queues

Magliche Werte:
max. 10 Zeichen aus [0-9]

Rueckfall-auf-Best-Effort

Dieser Schalter bestimmt, was mit Paketen passiert, die weder im Rahmen der Commit-Rate noch Excess-Rate versendet
werden kénnen.

SNMP-ID:
227125

Pfad Konsole:
Setup > WAN > QoS > Queues
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Mégliche Werte:

Ja

Die Pakete werden iiber die Best-Effort-Queue versendet.
Nein

Die Pakete werden verworfen.

Paketstau-Aktion

Hier wird ein Objekt aus der Tabelle 2.2.71.1 Paketstau-Aktion auf Seite 25 referenziert, welches bestimmt wann Pakete
wegen voller werdender Sendequeues verworfen werden.

SNMP-ID:
2.2.71.2.6

Pfad Konsole:
Setup > WAN > QoS > Queues

DSCP-Tags

Hier wedern die DSCP-Tags (Differentiated Services Code Point) eingetragen, die dieser Queue zugeordnet werden sollen.
Es kénnen mehrere Werte mit einer komma-separierten Liste iibergeben werden.

SNMP-ID:
2.2.71.2.7

Pfad Konsole:
Setup > WAN > QoS > Queues
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Mégliche Werte:

BE/CSO
Cs1
CS2
Cs3
cs4
Cs5
CS6
Cs7
AF11
AF12
AF13
AF21
AF22
AF23
AF31
AF32
AF33
AF41
AF42
AF43
EF

Queue-Liste

Die konfigurierten Queue-Vorlagen werden hier zu einer Queue-Liste verkettet. Dafir wird eine komma-separierte
Liste verwendet, wobei die Reihenfolge die Priorisierung vorgibt, von hoch nach niedrig.

@ Es ist bei der Erstellung einer Queue-Liste darauf zu achten, dass die Commit-Raten der Queues die Bandbreite
des WAN-Interfaces nicht iiberbuchen. Ansonsten kann es zu einem Aushungern der niedrig priorisierten
Queues kommen.

@ Es ist auRerdem darauf zu achten, dass DSCP-Tags nicht mehrfach zugewiesen werden. Sollte das passieren,
wird implementierungsbedingt der niedrigst priorisierten Queue das Tag zugeordnet.

SNMP-ID:
22713

Pfad Konsole:
Setup > WAN > QoS

Name

Mit diesem Namen wird die Queue-Liste in anderen Tabellen referenziert. Er muss innerhalb der Tabelle eindeutig sein.

SNMP-ID:
2.2.71.31
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Pfad Konsole:
Setup > WAN > QoS > Queue-Liste

Méogliche Werte:
max. 20 Zeichenaus [A-Z] [0-9]@{|}~!S&"' ()+—,/:;<=>2[\]1"

Best-Effort-Paketstau-Aktion

Hier kann eine Paketstau-Aktion aus der Paketstau-Aktion-Tabelle referenziert werden, um der Best-Effort-Queue
eine Paketstau-Aktion zuzuweisen. Im Default wird der DEFAULT-Eintrag genutzt.

SNMP-ID:
2.2.713.2

Pfad Konsole:
Setup >WAN > QoS > Queue-Liste

Magliche Werte:
max. 30 Zeichenaus [A-Z] [0-9]@{|}~!S&"' ()+—,/:;<=>2[\]"

Sortierte-Liste

Hier wird eine komma-separierte Liste aus Queue-Vorlagen eingetragen, deren Priorisierung sich aus der Reihenfolge
von hoch nach niedrig ergibt. Es kénnen bis zu sechs eigene Queue-Vorlagen verkettet werden, da zwei Platze fir die
interne Urgent-Queue und Best-Effort-Queue reserviert sind.

Beispiel fiir eine Liste: Gold, Silber, Bronze. Die Prioritat der Queues beginnt mit Gold Gber Silber bis zu Bronze.

SNMP-ID:
2.2.71.33

Pfad Konsole:
Setup >WAN > QoS > Queue-Liste

Méogliche Werte:
max. 120 Zeichen aus [A-2] [0-9]1@{[}~!S&" ()+—,/:;<=>2[\]"

Interfaces

Hier werden konfigurierte Queue-Listen WAN-Interfaces zugeordnet.
SNMP-ID:
22714

Pfad Konsole:
Setup > WAN > QoS
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Interface

Hier wird der Name des physischen WAN-Interfaces eingetragen. Die Eingabe ist auf ein Inputset der auf dem Gerat
verfiigbaren WAN-Interfaces begrenzt.

SNMP-ID:
2.2.71.41

Pfad Konsole:
Setup > WAN > QoS > Interfaces

Aktiv

Hier wird das konfigurierte QoS auf dem WAN-Interface ein- und ausgeschaltet.

SNMP-ID:
2.2.71.42

Pfad Konsole:
Setup > WAN > QoS > Interfaces

Magliche Werte:

Ja
Nein

Queue-Liste

Referenziert einen Eintrag aus der Queue-List-Tabelle.

SNMP-ID:
227143

Pfad Konsole:
Setup >WAN > QoS > Interfaces

Magliche Werte:
max. 20 Zeichenaus [A-Z] [0-9]@{|}~!S&"' ()+—,/:;<=>2[\]"

33



LCOS 10.90

6 Virtual Private Networks — VPN

6 Virtual Private Networks — VPN

6.1 MOBIKE

6
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Ab LCOS 10.90 gibt es die neuen Parameter MOBIKE und MOBIKE-Cookie-Challenge in der Tabelle VPN >
IKEv2/IPSec > VPN-Verbindungen > Verbindungs-Parameter.

Verbindungs-Parameter - Eintrag bearbeiten ? X
Name: DEFAUL
Dead Peer Detection: Sekunden
Encapsulation: Keine -
MOBIKE: Ja ~
MOBIKE-Cockie-Challenge: | Nein w
Abbrechen

MOBIKE
Definiert, ob MOBIKE nach RFC 4555 unterstiitzt werden soll.

MOBIKE nach RFC 4555 fiir IKEv2 bietet mobilen Clients die Maglichkeit, zwischen verschiedenen Netzen zu
roamen und dabei den VPN-Tunnel nicht abbauen zu miissen. Ein VPN-Client kann beispielsweise nahtlos
vom Mobilfunk ins WLAN roamen und dabei wird seine externe IP-Adresse auf dem VPN-Gateway durch eine
IKEv2-Update-Nachricht aktualisiert. Der Vorteil ist, dass der VPN-Tunnel bzw. die Security Associations (SAs)
nicht abgebaut und wieder neu aufgebaut werden muss.

MOBIKE wird nur als Responder-Rolle unterstitzt, d. h. wenn VPN-Clients Verbindungen zum LANCOM
VPN-Router aufbauen. Der Aufbau von VPN-Tunneln mit MOBIKE-Erweiterung wird nicht unterstiitzt.

MOBIKE-Cookie-Challenge

Definiert, ob das Gerat eine Cookie-Challenge senden soll um festzustellen, ob der VPN-Client auch unter der
neuen Adresse tatsachlich Pakete empfangen kann (,Return Routability Check”).

.1.1 Erganzungen im Setup-Menii

MOBIKE
Definiert, ob MOBIKE nach RFC 4555 unterstiitzt werden soll.

MOBIKE nach RFC 4555 fiir IKEv2 bietet mobilen Clients die Mdglichkeit, zwischen verschiedenen Netzen zu roamen
und dabei den VPN-Tunnel nicht abbauen zu miissen. Ein VPN-Client kann beispielsweise nahtlos vom Mobilfunk ins
WLAN roamen und dabei wird seine externe IP-Adresse auf dem VPN-Gateway durch eine IKEv2-Update-Nachricht

aktualisiert. Der Vorteil ist, dass der VPN-Tunnel bzw. die Security Associations (SAs) nicht abgebaut und wieder neu
aufgebaut werden muss.

MOBIKE wird nur als Responder-Rolle unterstitzt, d. h. wenn VPN-Clients Verbindungen zum LANCOM VPN-Router
aufbauen. Der Aufbau von VPN-Tunneln mit MOBIKE-Erweiterung wird nicht unterstiitzt.
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SNMP-ID:
2.19.36.4.9

Pfad Konsole:
Setup > VPN > IKEv2 > Allgemeines

Magliche Werte:

Ja

MOBIKE wird unterstUtzt.
Nein

MOBIKE wird nicht unterstitzt.

Default-Wert:

Ja

MOBIKE-Cookie-Challenge

Definiert, ob das Gerat eine Cookie-Challenge senden soll um festzustellen, ob der VPN-Client auch unter der neuen
Adresse tatsachlich Pakete empfangen kann (,Return Routability Check”).

SNMP-ID:
2.19.36.4.10

Pfad Konsole:
Setup > VPN > IKEv2 > Allgemeines

Magliche Werte:

Ja

MOBIKE-Cookie-Challenge wird gesendet.
Nein

MOBIKE-Cookie-Challenge wird nicht gesendet.

Default-Wert:

Nein

6.2 IKEv2 Post-quantum Preshared Keys (PPK)

Quantencomputer stellen eine mdgliche Herausforderung fir aktuelle kryptografische Algorithmen dar, wie sie
beispielsweise im IKEv2 VPN verwendet werden. Aktuelle Algorithmen gelten nach heutigem Stand als sehr robust, aber
es besteht die Herausforderung, dass ein Angreifer heute verschliisselte Daten aufzeichnen kann und diese mit
Quantencomputern in der Zukunft entschlisseln konnte.

Das RFC 8784 ,Mixing Preshared Keys in the Internet Key Exchange Protocol Version 2 (IKEv2) for Post-quantum Security”
bietet eine Moglichkeit, resistent gegen Quantencomputer zu sein, wenn Passworter (PSKs) verwendet werden. Die
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Erweiterung besteht darin, dass in das standardmaRig verwendete IKEv2 Passwort-Verfahren (PSK) ein weiterer Schliissel
in Form eines Post-quantum Preshared Key (PPK) ,gemixt” wird, um die Resistenz zu erhéhen.

Bestehende IKEv2-PSK-Tunnel kénnen einfach um PPKs erganzt werden. Der PPK ist unabhangig vom bereits vorhandenen
PSK.

LCOS unterstiitzt die manuelle Konfiguration von PPKs. Automatische Verfahren zur Anderung bzw. Wechsel von PPKs
werden nicht unterstitzt.

Tabelle VPN > IKEv2/IPSec > Authentifizierung

Authentifizierung - Meuer Eintrag ? X
Lokale Authentifizierung: | PSK ~
Wahlen
Lokaler Identitatstyp: Keine ldentitat ~

Lokales Passwort: I:I [] Anzeigen

Passwort erzeugen

Entfemte Authentifizierung: | PSK w
Wahlen
PPK-D: [ ~]|[Cwahen ]
Wahlen
Entfemter |dentitatstyp: Keine ldentitat ~

Entfemte |dentitat: I:I

Entfemtes Passwort: I:I [] Anzeigen
Passwort erzeugen

Weitere entf. ldentitaten: Wahlen

Lokales Zertfikat:

Entfemter Zert -|D-Check: | Nein ~
OCSP-Uberprifung: Nein ~
CRL Check: Ja ~
Abbrechen
PPK-ID
Geben Sie hier den Namen der PPK-ID (Post-quantum Preshared Keys nach RFC 8784) aus der Tabelle der
PPKs ein.
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Tabelle VPN > IKEv2/IPSec > Erweiterte Einstellungen > Authentifizierung > Identitaten

Identitaten - Meuer Eintrag ? X
Entfemte Authentifizierung: | RSA-Signature ~
Entf. g, Signature-Frofi. | DEFAULT-ECDSA Wahlen
EAP-Prafil: Wahlen

Entfemter |dentitatstyp: Keine ldentitat ~

Entfermtes Passwart: Anzeigen

Passwort erzeugen |+

Entfemter Zert -|D-Check: | Nein ~
OCSP-Uberprifung: Nein ~
CRL Check: Ja ~

Abbrechen
PPK-ID

Geben Sie hier den Namen der PPK-ID (Post-quantum Preshared Keys nach RFC 8784) ein aus der Tabelle der
PPKs.

Tabelle VPN > IKEv2/IPSec > Erweiterte Einstellungen > Authentifizierung > PPKs

PPKs - Meuer Eintrag ? X
o
Erforderiich: Nein i

Abbrechen

PPK-ID

Vergeben Sie einen eindeutigen Namen fiir diesen Eintrag. Eingabeformat ist moglich als Zeichenkette oder
Hexadezimalzahl (identifiziert durch ein fiihrendes 0x).

PPK
Vergeben Sie hier den Post-quantum Preshared Key als Zeichenkette oder Hexadezimalzahl (identifiziert durch
ein fiihrendes 0x).

Erforderlich

Wird die Verwendung von PPKs als erforderlich konfiguriert, so wird die entsprechende VPN-Verbindung
abgelehnt, falls die Gegenseite kein PPK unterstiitzt oder konfiguriert hat. Wird die Verwendung von PPKs
als optional konfiguriert, so werden sowohl Verbindungen mit PPK als auch ohne PPK akzeptiert.

RADIUS-Attribute
Analog dazu werden auch entsprechende RADIUS-Attribute unterstiitzt:

Bezeichnung Bedeutung

LANCOM 33 LCS-IKEv2-PPK Gibt den Post-quantum Preshared Key als Zeichenkette oder
Hexadezimalzahl (identifiziert durch ein fiihrendes 0x) an.
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Bezeichnung Bedeutung

LANCOM 34 LCS-IKEv2-PPK-MANDATORY Gibt an, ob die Verwendung des (ibergebenen Post-quantum Preshared
Key (PPK) gefordert wird. Falls ja, dann wird die entsprechende
VPN-Verbindung abgelehnt, falls die Gegenseite kein PPK unterstitzt oder
konfiguriert hat. Wird die Verwendung von PPKs als optional konfiguriert,
so werden sowohl Verbindungen mit PPK als auch ohne PPK akzeptiert.

6.2.1 Ergdnzungen im Setup-Menii

38

PPK-ID

Referenziert einen PPK.

SNMP-ID:
2.19.36.3.1.18

Pfad Konsole:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:
max. 66 Zeichen aus [A-2] [a-z] [0-9]@{|}~!$%&' () +—,/:;<=>?[\]"

Default-Wert:
leer

PPK-ID

Referenziert einen PPK.

SNMP-ID:
2.19.36.3.3.11

Pfad Konsole:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-IDs

Magliche Werte:
max. 66 Zeichen aus [A-Z] [a-z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]1"

Default-Wert:
leer

PPKs

Quantencomputer stellen eine mdgliche Herausforderung fiir aktuelle kryptografische Algorithmen dar, wie sie
beispielsweise im IKEv2 VPN verwendet werden. Aktuelle Algorithmen gelten nach heutigem Stand als sehr robust, aber
es besteht die Herausforderung, dass ein Angreifer heute verschliisselte Daten aufzeichnen kann und diese mit
Quantencomputern in der Zukunft entschliisseln konnte.
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Das RFC 8784 ,Mixing Preshared Keys in the Internet Key Exchange Protocol Version 2 (IKEv2) for Post-quantum Security”
bietet eine Mdglichkeit, resistent gegen Quantencomputer zu sein, wenn Passworter (PSKs) verwendet werden. Die
Erweiterung besteht darin, dass in das standardmaRig verwendete IKEv2 Passwort-Verfahren (PSK) ein weiterer Schliissel
in Form eines Post-quantum Preshared Key (PPK) ,gemixt” wird, um die Resistenz zu erhéhen.

Bestehende IKEv2-PSK-Tunnel kénnen einfach um PPKs erganzt werden. Der PPK ist unabhangig vom bereits vorhandenen
PSK.

LCOS unterstiitzt die manuelle Konfiguration von PPKs. Automatische Verfahren zur Anderung bzw. Wechsel von PPKs
werden nicht unterstitzt.

In dieser Tabelle konfigurieren Sie die PPKs.

SNMP-ID:
2.19.36.3.6

Pfad Konsole:
Setup > VPN > IKEv2

PPK-ID

Vergeben Sie einen eindeutigen Namen fiir diesen Eintrag. Eingabeformat ist moglich als Zeichenkette oder
Hexadezimalzahl (identifiziert durch ein fiihrendes 0x).

SNMP-ID:
2.19.36.3.6.1

Pfad Konsole:
Setup > VPN > IKEv2 > PPKs

Magliche Werte:
max. 66 Zeichen aus [A-Z][a-z] [0-9]1@{|}~!$%&"' () +—,/:;<=>2[\]1"

Default-Wert:
leer

PPK

Vergeben Sie hier den Post-quantum Preshared Key als Zeichenkette oder Hexadezimalzahl (identifiziert durch ein
fiihrendes 0x).

SNMP-ID:
2.19.36.3.6.2

Pfad Konsole:
Setup > VPN > IKEv2 > PPKs

Magliche Werte:
max. 66 Zeichen aus [A-2Z][a-z] [0-91#@{|}~!$%&" () *+—,/:;<=>2[\]"
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Default-Wert:
leer

Erforderlich

Wird die Verwendung von PPKs als erforderlich konfiguriert, so wird die entsprechende VPN-Verbindung abgelehnt, falls
die Gegenseite kein PPK unterstitzt oder konfiguriert hat. Wird die Verwendung von PPKs als optional konfiguriert, so
werden sowohl Verbindungen mit PPK als auch ohne PPK akzeptiert.

SNMP-ID:
2.19.36.3.6.3

Pfad Konsole:
Setup > VPN > IKEv2 > PPKs

Mégliche Werte:

nein
ja

Default-Wert:

nein

6.3 Null-Verschlusselung in der IKEv2 Child-SA

Ab LCOS 10.90 wird die Null-Verschlisselung in der IKEv2 Child-SA unterstiitzt. Dabei ist zu beachten, dass keine
Verschlisselung der Datenpakete mehr erfolgt. Diese Funktion wird nur in speziellen Szenarien benétigt und generell
nicht empfohlen.
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Dazu wurde in LANconfig unter VPN > IKEv2 / IPSec > Verschliisselung die Verschlisselungsliste erweitert.

Verschlisselung - Meuer Eintrag ? X
Verschlisselungsliste
Eraubte DH-Gi
sube rERRen _ AESCBC-256 [] AESCBC-192
[]DH32 I:Cur\c'ed-dﬂ} [1DH3 I:Cur\c'32551 9 []AESCBC-128 []3DES
DH30 I:ECP-E'IZBP} DH25 I:ECP-ES-dBP} AESGCM-256 []AES-GCM-192
DH28 (ECP-256BP) DH21 (ECP-521) []AES-GCM-128 []CHACHA20-POLY1305
DH20 (ECP-334) DH19 (ECP-256) CJNULL
[] DH16 (MODP-4036) DH15 (MODP-3072)
DH14 (MODP-2048) [] DH5 (MODP-1536)
. Hash-Liste
[]DH2 (MODP-1024)
[]sHAS12 []SHA-384
oFs. " - SHA-256 []SHAT
[mMD5
IKE-SA

Verschlisselungsliste

AES-CBC-256 [JAESCBC-192
[]AESCBC-128 []30ES

AES-GCM-256 []AESGCM-192
[JAESGCM-128 [CJCHACHAZ20-POLY1305
Hash-Liste

[1sHAB12 []5HA-384

SHA-256 [15HA1

[mDs

Abbrechen

Verschliisselungsliste

> NULL

@ Hier erfolgt keine Verschliisselung der Datenpakete mehr. Diese Funktion wird nur in speziellen
Szenarien bendtigt und generell nicht empfohlen.

6.3.1 Erganzungen im Setup-Meni

IKE-SA-Verschliisselungsliste

Gibt an, welche Verschliisselungsalgorithmen aktiviert sind.

SNMP-ID:
2.19.36.2.4

Pfad Konsole:
Setup >VPN > IKEv2 > Verschliisselung

Mégliche Werte:

AES-CBC-256
AES-CBC-192
AES-CBC-128
3DES
AES-GCM-256

Advanced Encryption Standard (AES) 256 in Galois / Counter Mode (GCM)
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AES-GCM-192

Advanced Encryption Standard (AES) 192 in Galois / Counter Mode (GCM)
AES-GCM-128

Advanced Encryption Standard (AES) 128 in Galois / Counter Mode (GCM)
Chacha20-Poly1305

ChaCha20 Datenstromverschlisselung zusammen mit dem Poly1305 Authentifikator, siehe RFC 7634,
wird ab LCOS-Version 10.40 unterstiitzt.

@ Bitte beachten Sie, dass ChaCha20-Poly1305 derzeit nicht durch Hardware beschleunigt wird
und daher nicht fiir VPN-Szenarien empfohlen wird, in denen eine hohe Verschlisselungsleistung
bendtigt wird.

NULL

@ Hier erfolgt keine Verschliisselung der Datenpakete mehr. Diese Funktion wird nur in speziellen
Szenarien bendtigt und generell nicht empfohlen.

Default-Wert:

AES-CBC-256

AES-GCM-256

6.4 IKE-CFG schickt Subnetzmaske fiir die verhandelte IP-Adresse mit

Ab LCOS 10.90 kann die Netzmaske (IPv4) bzw. Prafix-Lange (IPv6) fiir die Adressen angegeben werden, welche den
Clients zugewiesen werden.

Dazu wurden in LANconfig unter VPN > IKEv2 / IPSec > IPv4-Adressen bzw. VPN > IKEv2 / IPSec > IPv6-Adressen
die folgenden Parameter ergénzt.

|Pvd-Adressen - Meuer Eintrag ? X
Adress-Pool
Erste Adresse: 0.0.0.0
Letzte Adresse: 0.0.0.0
Nameserver-Adressen
Abbrechen
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Netzmaske

Optionale Netzmaske, die fiir die verhandelte IP-Adresse mitgeschickt wird.

|Pv6-Adressen - Meuer Eintrag ? X
Adress-Pool
Erste Adresse: |:: |
Letzte Adresse: |:: |
Prafix beziehen von: Wahlen
Nameserver-Adressen
Erster DNS: | |
Zweiter DNS: | |

PcLange:
Abbrechen

Prafix-Lange

Optionale Prafix-Lange, die fiir die verhandelte IP-Adresse mitgeschickt wird.

Analog dazu werden auch entsprechende RADIUS-Attribute unterstiitzt:

ID Bezeichnung Bedeutung

9 Framed-IP-Netmask Gibt die IP-Netzmaske an, die fiir den Client zu konfigurieren ist (im
IKE-CFG-Mode , Server”). Dieser Attributwert fiihrt dazu, dass eine statische
Route fiir die Framed-IP-Adresse mit der angegebenen Maske hinzugefiigt
wird.

LANCOM 32 LCS-IPv6-Prefix-Length Gibt die IPv6-Prafix-Lange an, die fiir den Client zu konfigurieren ist (im
IKE-CFG-Mode , Server”).

6.4.1 Erganzungen im Setup-Menu

Netzmaske

Optionale Netzmaske, die fiir die verhandelte IP-Adresse mitgeschickt wird.
SNMP-ID:

2.19.36.7.1.5

Pfad Konsole:
Setup > VPN > IKEv2 > IKE-CFG > IPv4

Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
leer
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Praefix-Laenge

Optionale Prafix-Lange, die fiir die verhandelte IP-Adresse mitgeschickt wird.
SNMP-1D:

2.19.36.7.2.7

Pfad Konsole:
Setup > VPN > IKEv2 > IKE-CFG > IPv6

Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
128
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7 Public Spot

7.1 Public Spot Captive Portal API

Ab LCOS 10.90 unterstiitzt der Public Spot den neuen Standard der Captive Portal API nach RFC 8908. Der Standard
erlaubt es WLAN-Clients, in einem Hotspot ein Captive Portal bzw. eine Login-Seite automatisch zu finden.

Der Client erhalt per DHCP die URL der Portal-Seite und kann dann per API-Anfrage an den Hotspot priifen, ob ein Login
erforderlich ist oder der Zugriff fir den Client schon erlaubt ist. Das beschleunigt die Benutzererfahrung in einem Hotspot
deutlich und stellt durch die Definition eines Standards nun eine bessere Herstellerinteroperabilitat zwischen Hotspot
und Clients her.

Folgende Schritt sind dazu erforderlich:

1. Die Verwendung von TLS-Zertifikaten im Public Spot ist zwingend erforderlich. Ohne HTTPS-Login stellt der Client an
das Portal keine Anfrage.

2. Der DHCP-Server muss die Captive Portal DHCP-Option an den Client ausliefern.
Die Konfiguration finden sie in LANconfig unter Public-Spot > Server > Captive Portal API (RFC 8908).

Captive Portal AP (RFC 8303)
[ Captive Partal API aktiviert

Benutzemportal-LIRL: | |

Wenue-URL: | |

Captive Portal API aktiviert
Aktiviert bzw. deaktiviert die Funktion der Captive Portal APl im Public Spot.
Benutzerportal-URL

(Optional) Die Captive Portal API unterstiitzt laut Standard nur die Betriebsart iiber TLS. Deshalb muss das
Gerdt iiber ein vertrauenswiirdiges Zertifikat sowie einen DNS-Namen verfiigen. Im Default kann der Parameter
leer gelassen werden und wird automatisch vom System eingefiigt. Dazu muss der Geratename in den Public
Spot Betriebseinstellungen konfiguriert werden und mit dem TLS-Zertifikat (ibereinstimmen. Wird ein externer
Hotspot-Server verwendet, kann auch eine URL des externen Servers eingetragen werden. Als weitere
Voraussetzung gilt, dass die Clients im Hotspot das Captive Portal per DHCP-Option finden miissen. Dazu
muss die entsprechende DHCP-Option nach RFC 8910 fir das Hotspot-Netzwerk konfiguriert werden.

Venue-URL

(Optional) URL (TLS), iiber die der Betreiber dem Benutzer zusatzliche Informationen (iber die Lokation des
Hotspots bereitstellen kann, z. B. die Webseite des Hotels des Hotspots.

DHCPv4-Option konfigurieren(laut RFC 8910)
Legen Sie in LANconfig einen neuen Tabelleneintrag unter IPv4 > DHCPv4 > DHCP-Optionen an.
Options-Nummer

Nummer der Option, die an die DHCP-Clients (ibermittelt werden soll. Hier 114.

Netzwerkname

Name des Public Spot-Netzwerks (siehe IPv4-Netzwerke)
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Typ
Typ des Eintrags. Hier Zeichenkette.
Wert
HTTPS-URL des LANCOM Routers im Hotspot, z. B. ,https://hotspot.org/captive-portal-api”. Der DNS-Name,
z. B. ,hotspot.org”, ist der Geratename des Routers im TLS-Zertifikat erganzt um den internen Pfad der Public
Spot Login-Seite , captive-portal-api”. Der DNS-Name muss durch den Hotspot-Clients aufldsbar sein. Ebenso
muss der Geratename in den Public Spot-Betriebseinstellungen konfiguriert werden und mit dem TLS-Zertifikat
ibereinstimmen.
DHCP-Optionen - Neuer Eintrag ? X
Options-Nummer:
Sub-Options-Nummer: I:I
Vendor-Class-Maske: I:I
User-Class-Maske: I:I
Metzwerkname: Wahlen
Typ: Zeichenkette v
wer
Sub-Option anhangen: Nein ~
Abbrechen
DHCPv6-Option konfigurieren (laut RFC8910)
Legen Sie in LANconfig einen neuen Tabelleneintrag unter IPvé > DHCPv6 > DHCPv6-Server > Weitere Optionen
an.
Interface-Name / Relay-IP
Name des Public Spot Netzwerks (siehe IPv6-Netzwerke)
Optionscode
103
Optionstyp
String
Optionswert
HTTPS-URL des LANCOM Routers im Hotspot, z. B. ,https:/hotspot.org/captive-portal-api”. Der DNS-Name,
z. B. ,hotspot.org”, ist der Geratename des Routers im TLS-Zertifikat erganzt um den internen Pfad der Public
Spot Login-Seite , captive-portal-api”. Der DNS-Name muss durch den Hotspot-Clients aufldsbar sein. Ebenso
muss der Geratename in den Public Spot-Betriebseinstellungen konfiguriert werden und mit dem TLS-Zertifikat
ibereinstimmen.
Weitere Optionen - Eintrag bearbeiten ? X
Interface-Mame/Relay-IP: - Wahlen
Optionscode:
Optionstyp: String ~
Optorswer:
Abbrechen
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7.1.1 Erganzungen im Setup-Menu

Api-Server

Der Public Spot unterstiitzt den neuen Standard der Captive Portal APl nach RFC 8908. Der Standard erlaubt es
WLAN-Clients in einem Hotspot ein Captive Portal bzw. eine Login-Seite automatisch zu finden.

Der Client erhalt per DHCP die URL der Portal-Seite und kann dann per API-Anfrage an den Hotspot priifen, ob ein Login
erforderlich ist oder der Zugriff fir den Client schon erlaubt ist. Das beschleunigt die Benutzererfahrung in einem Hotspot
deutlich und stellt durch die Definition eines Standards nun eine bessere Herstellerinteroperabilitdt zwischen Hotspot
und Clients her.

Folgende Schritt sind dazu erforderlich:

1. Die Verwendung von TLS-Zertifikaten im Public Spot ist zwingend erforderlich. Ohne HTTPS-Login stellt der Client an
das Portal keine Anfrage.

2. Der DHCP-Server muss die Captive Portal DHCP-Option an den Client ausliefern.

SNMP-ID:
2.24.63

Pfad Konsole:
Setup > Public-Spot-Modul

Aktiv
Aktiviert bzw. deaktiviert die Funktion der Captive Portal APl im Public Spot.

SNMP-ID:
2.24.63.1

Pfad Konsole:
Setup > Public-Spot-Modul > Api-Server

Mégliche Werte:
nein
ja
Default-Wert:

nein

User-Portal-URL

(Optional) Die Captive Portal API unterstiitzt laut Standard nur die Betriebsart Uber TLS. Deshalb muss das Gerat iiber
ein vertrauenswiirdiges Zertifikat sowie einen DNS-Namen verfigen. Im Default kann der Parameter leer gelassen werden
und wird automatisch vom System eingefiigt. Dazu muss der Gerdtename in den Public Spot Betriebseinstellungen
konfiguriert werden und mit dem TLS-Zertifikat Gibereinstimmen. Wird ein externer Hotspot-Server verwendet, kann auch
eine URL des externen Servers eingetragen werden. Als weitere Voraussetzung gilt, dass die Clients im Hotspot das
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Captive Portal per DHCP-Option finden miissen. Dazu muss die entsprechende DHCP-Option nach RFC 8910 fiir das
Hotspot-Netzwerk konfiguriert werden.

SNMP-ID:
2.24.63.2

Pfad Konsole:
Setup > Public-Spot-Modul > Api-Server

Magliche Werte:
max. 251 Zeichenaus [1A-Z] [a-z]1 [0-9]1Q@{|}~!$%&"' ()+-,/:;<=>2[\]"

Default-Wert:
leer

Venue-Info-URL

(Optional) URL (TLS), tber die der Betreiber dem Benutzer zusatzliche Informationen iiber die Lokation des Hotspots
bereitstellen kann, z. B. die Webseite des Hotels des Hotspots.

SNMP-ID:
2.24.63.3

Pfad Konsole:
Setup > Public-Spot-Modul > Api-Server

Magliche Werte:
max. 251 Zeichenaus [1A-2] [a=z] [0-9]1@{|}~!S$%&" () +=,/:;<=>2[\]1"

Default-Wert:
leer
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8 Backup-Losungen

8.1 VRRPv3

Ab LCOS 10.90 wird das Virtual Router Redundancy Protocol Verssion 3 (VRRPv3) unterstiitzt.

Dabei wurde die Konfiguration auf der Kommandozeile von Setup > IP-Router > VRRP nach Setup > VRRP verschoben.

8.1.1 Interaktion mit dem WAN-Backup-Modul

Das VRRP-Modul ist eng an das WAN-Backup-Modul angebunden, um eine Interaktion der beiden Funktionalitaten zu
ermdglichen. Grundsatzlich passiert die Interaktion in beide Richtungen: Das VRRP kann einerseits abhangig vom Zustand
der virtuellen Router den Aufbau von WAN-Verbindungen anfordern oder unterbinden, und andererseits kann der
Verbindungszustand einer WAN-Verbindung (aufgebaut/Backup/abgebaut) einen Einfluss darauf haben, welche Prioritat
die virtuellen Router verwenden.

Ein virtueller Router im VRRP interagiert dabei mit maximal einer WAN-Verbindung (und ihren Backup-Verbindungen),
und zwar genau dann, wenn der Name der WAN-Verbindung in der Spalte Uberwachte Gegenstelle in der
Konfigurationstabelle Virtuelle Router eingetragen ist. Ist dort fiir einen virtuellen Router kein Eintrag vorhanden,
interagiert dieser Router nicht mit dem WAN-Backup-Modul.

8.1.2 Steuerung des WAN/WAN-Backup durch das VRRP

Wenn virtuelle Router, die ein WAN-Interface iberwachen, existieren, und keiner von diesen im Zustand ,Master” ist,
fordert das VRRP einen Verbindungsabbau des Uberwachten WAN an, und unterbindet einen Wiederaufbau. Sobald
einer der Router den Zustand zu Master wechselt, wird der Verbindungsaufbau freigegeben und ein Verbindungsversuch
gestartet. Da WAN-Verbindungen fir IPv4 und IPv6 gemeinsam auf- und abgebaut werden, spielt hierbei die IP-Version
der virtuellen Router keine Rolle. Generell gilt: Wenn der VRRP-Schalter VRRP aktiviert nicht eingeschaltet wurde, dann
findet keinerlei Beeinflussung des WAN-Backup-Moduls durch das VRRP statt.

8.1.3 Konfiguration von VRRPv3
LCOS unterstltzt VRRPv2 und VRRPv3 (RFC 5798) fir IPv4 und IPv6.

@ VRRP mit IPv6 funktioniert nur mit statischen Adressen oder Network Prefix Translation (NPTv6) in Richtung des
Internetproviders.

Die Einstellungen fiir das VRRP finden Sie in LANconfig unter IP-Router > VRRP.
Kommandozeile: Setup > VRRP

VRRP
[JVRRF aktiviert

I Virtuelle Router... I
Reconnect-Verzogerung: | 30:00 | Minuten
Master-Holddown-Zeit: | 0:00 | Minuten

LAN-Link-Erkennung
Inteme Dienste unter der vituellen |P-Adresse anbieten

Zur Konfiguration von Ausfallsicherung (Router-Redudanz) oder Load-Balancing iiber VRRP kénnen folgende Parameter
eingestellt werden:
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VRRP aktiviert

Mit diesem Schalter lasst sich das VRRP-Modul ein- und ausschalten (Default: Aus).

Virtuelle Router

50

In der Tabelle Virtuelle Router kénnen die virtuellen Router pro Interface definiert werden.

Virtuelle Router - Neuer Eintrag ? X
Interface: Wahlen
Router-D:

Alctiviert: Ja e

Version: v3 e

Backup Prioritat: l:l

Advert -Intervall: Zertisekunden

Virtuelle-|Pv4-Adresse: 0.0.0.0

Vit -Link-Lokale-IPv6-Adr. | |

Virtuelle-Globale-IPv6-Adr. | |

Uberwachte Gegenstelle: Wahlen

Kommentar: l:l

Abbrechen

Interface

Logisches IPv4- oder IPv6-Interface bzw. Netzwerk, auf dem VRRP aktiviert werden soll. Es werden grundsatzlich
nur LAN-Interfaces unterst(itzt.
Router-ID

Eindeutige ID des virtuellen Routers. Es sind Werte zwischen 1 und 255 mdglich. Mit der Router-ID werden
mehrere physikalische Router zu einen virtuellen Router bzw. einer Standby-Gruppe zusammengefasst.
Manchmal wird die Router-ID auch VRRP-ID oder kurz VRID genannt.

Aktiviert
Aktiviert oder deaktiviert VRRP auf dem Interface.

Version

Definiert welche VRRP-Version verwendet werden soll. Es werden VRRPv2, VRRPv3 oder VRRPv2 und VRRPv3
unterstiitzt. IPv6 wird nur bei VRRPv3 unterst(tzt. IPv4 wird sowohl bei VRRPv2 als auch bei VRRPv3 unterstiitzt.

Der Modus v2+v3 ist als Ubergangslosung fiir die Transition von einem VRRPv2- zu einem VRRPv3-Betrieb
unter IPv4 gedacht und sorgt fiir ein verdoppeltes Paketaufkommen, da ein so konfigurierter Virtueller Router
Advertisements in beiden Protokollversionen versendet.

Ein Virtueller Router, der auf eine Protokollversion konfiguriert wurde, verwirft Advertisements anderer Router,
wenn sie die falsche Protokollversion haben, und gibt eine Ausgabe auf dem VRRP-Packet Trace aus und tragt
einen zugehdrigen Eintrag in die Event-Log-Tabelle ein.

Prioritat

Gibt die Prioritat an, mit der der Virtuelle Router arbeitet. Diese wird in den Advertisements iibertragen und
bestimmt maRgeblich, welches Gerat der zustandige Master fiir eine VRRP-Verbund ist.

Backup-Prioritat

Die Backup-Prioritdt des virtuellen Routers bezieht sich auf das Interface, fiir das eine Backup-Verbindung
konfiguriert ist, also z. B. bei Routern mit DSL- und Mobilfunk-Unterstiitzung auf das Mobilfunk-Interface. Es
sind wiederum Werte zwischen 0 und 255 zulassig. Auch hier haben die Werte 0 und 255 eine
Sonderbedeutung:
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> 0 deaktiviert den virtuellen Router im Backup-Fall. Es wird in regelmaRigen Abstanden gepriift, ob die
Hauptverbindung wieder aufgebaut werden kann. Das Prif-Intervall wird im Reconnect-Delay festgelegt.

> 255 wird nur akzeptiert, wenn die Adresse des virtuellen Routers gleich der Adresse des Interfaces ist, an
das der Router gebunden ist. In allen anderen Fallen wird die Prioritat automatisch herabgesetzt

Wenn im Backup-Fall auch die Backup-Verbindung nicht aufgebaut werden kann meldet sich der virtuelle
Router vollstandig ab und versucht ebenfalls in, (iber die Reconnect-Verzdgerung angegebenen, Intervallen
entweder die Haupt- oder die Backup-Verbindung erneut aufzubauen.

Advert.-Intervall

Das Advertising-Intervall gibt an, nach welcher Zeit ein virtueller Router neu propagiert wird. Der Defaultwert
betragt 100 Zentisekunden (1 Sekunde).

Zusatzlich muss bei Version v2 oder v2+v3 das Intervall ein Ganzzahliges von 100 sein, da bei VRRPv2 das
Intervall eine ganzzahlige Sekundenzahl darstellen muss. Wird die Version nachtraglich gedandert, dann wird
das Advert.-Intervall automatisch auf einen giltigen Wert angepasst und sollte dberpriift werden.

@ Mit einer Propagationszeit von 1 Sekunde erzielen die Router im VRRP-Verbund einen sehr schnellen
Wechsel beim Ausfall eines Gerates oder eines Interfaces. Eine Unterbrechung in dieser GréRenordnung
wird von den meisten Anwendungen unbemerkt bleiben, da normalerweise auch die TCP-Verbindung
nicht unterbrochen wird. Andere Routingprotokolle benétigen bis zu 5 Minuten oder langer, um den
Wechsel auf einen Backup-Router durchzufiihren.

Virtuelle IPv4-Adresse

Definiert die virtuelle IPv4-Adresse des virtuellen Routers. Die Adresse muss auf allen Router des VRRP-Verbunds
identisch sein.

Verwenden Sie als virtuelle IP-Adressen ausschlieBlich IP-Adressen, die nicht dynamisch an Endgerate vergeben
werden, die kein VRRP sprechen, um Konflikte zu vermeiden.

Wenn die vergebene Virtuelle-IPv4 der physikalischen Adresse des Gerats auf dem LAN-Interface entsprechen,
werden die konfigurierten Prioritaten und Backup-Prioritaten ignoriert und stattdessen gemaR RFC immer die
Prioritdt 255 verwendet.

Virtuelle Link Lokale IPv6-Adresse

Definiert die virtuelle Link-lokale IPv6-Adresse des virtuellen Routers, z. B. fe80::1. Die Adresse muss auf allen
Router des VRRP-Verbunds identisch sein. Diese Adresse wird fiir als Absendeadresse fiir das Versenden der
Router Advertisements verwendet. Der Parameter wird nur im VRRPv3-Modus unterstiitzt.

Wenn die vergebene virtuelle Link-lokale IPv6-Adresse der physikalischen Adresse des Gerats auf dem
LAN-Interface entsprechen, werden die konfigurierten Prioritdten und Backup-Prioritaten ignoriert und
stattdessen gemals RFC immer die Prioritdt 255 verwendet.

Virtuelle Globale IPv6-Adresse

Definiert die globale IPv6-Adresse des virtuellen Routers, z. B. 2001:db8::1. Die Adresse muss auf allen Router
des VRRP-Verbunds identisch sein. Der Parameter wird nur im VRRPv3-Modus unterstitzt.

Uberwachte Gegenstelle

Name der Gegenstelle, die das Verhalten des virtuellen Routers steuert. Die Gegenstelle kann auch weiteren
virtuellen Routern zugeordnet werden.

Die Angabe der Gegenstelle ist optional. Mit der Bindung der Backup-Bedingung an eine Gegenstelle wird
die LANCOM spezifische Erweiterung von VRRP genutzt, nicht nur den Ausfall eines Gerates (VRRP-Standard),
sondern zusatzlich auch die Storung eines Interfaces oder einer Gegenstelle abzusichern.

Kommentar
Vergeben Sie einen Kommentar fiir diesen Eintrag.
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Reconnect-Verzégerung

Hier geben Sie an, nach wie vielen Minuten ein abgemeldeter virtueller Router versucht, seine Hauptverbindung
wieder aufzubauen. Bei diesem Aufbauversuch bleibt der Router abgemeldet. Erst wenn die Verbindung
erfolgreich aufgebaut werden konnte, meldet er sich wieder mit seiner Haupt- oder Backup-Prioritat an. Der
Defaultwert betragt 30 Minuten.

Master-Holddown-Zeit

Wenn hier eine Zeit konfiguriert ist, wechselt der virtuelle Router in den Zustand ,Hold-Down”, sobald die
iiberwachte WAN-Verbindung mit einem Fehler abgebaut wird und das Backup-Delay ablauft (also in den
Backupzustand wechselt). Im Zustand ,Hold-Down” kann die iiberwachte WAN-Verbindung nicht mehr
aufgebaut werden. Des Weiteren werden keine VRRP-Advertisements mehr geschickt.

Sobald die ,Master-Holddown-Zeit” ablauft, wechselt der virtuelle Router in den Zustand ,Standby”, in dem
die iberwachte WAN-Verbindung wiederaufgebaut werden kann.

Die ,Master-Holddown-Time" ist ein String von maximal 6 Zeichen, der die Ziffern 0-9 und den Doppelpunkt
enthalten kann. Damit kdnnen Zeiten von maximal 999 Minuten 59 Sekunden (999:59) eingegeben werden.

Ist kein Doppelpunkt vorhanden (z. B. ,30") dann wird die Angabe als Minuten interpretiert. Hier ist dennoch
maximal ,999" maglich.

Ist ein Doppelpunkt vorhanden, missen nach dem Doppelpunkt zwei Zeichen kommen, die als Sekunden
interpretiert werden. Hier sind maximal , 59" moglich.

Korrekte Zeitangaben sind also z. B. ,5" (5 Minuten), ,5:30” (5 Minuten, 30 Sekunden) oder ,0:30" (30
Sekunden).

Ein Wert von , 0" oder ,0:00" deaktiviert den Master-Holddown.

LAN-Link-Erkennung

Definiert, ob im Falle, dass keine LAN-Verbindung besteht, der Aufbau der WAN-Verbindung nicht unterdriickt
werden soll.

Die Funktion ist fur ein Szenario relevant, wo der Router noch ohne LAN-Verbindung in Betrieb ist, aber eine
Verwaltung des Routers Gber die WAN-Verbindung méglich sein soll. In diesem Szenario muss die
LAN-Link-Erkennung deaktiviert werden.

Interne Dienste unter der virtuellen IP anbieten

Dieser Schalter steuert, ob der virtuelle Router im DHCPv4 als DNS-Server zugewiesen wird.

8.1.4 Erganzungen im Setup-Menii

VRRP

Dieses Menii enthalt die Konfiguration von VRRP fiir ihren IP-Router.

SNMP-ID:

2141

Pfad Konsole:
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Aktiv

Das Virtual-Router-Redundancy-Protocol dient dazu, mehrere physikalische Router wie einen einzigen ,virtuellen” Router
erscheinen zu lassen. Von den vorhandenen physikalischen Routern ist immer einer der sogenannte Master. Dieser Master
ist der einzige, der wirklich eine Verbindung z. B. ins Internet hat und Daten ibertrdgt. Erst wenn der Master ausfallt,
weil z. B. die Spannungsversorgung unterbrochen oder seine Internetanbindung ausgefallen ist, werden die anderen
Router aktiv. Uber das Protokoll VRRP, handeln sie nun aus, wer als nachster die Rolle des Masters zu iibernehmen hat.
Der neue Master Gbernimmt vollstandig die Aufgaben des bisherigen Masters.

SNMP-ID:
2.141.1

Pfad Konsole:
Setup > VRRP

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

Virtuelle-Router

In der Tabelle Virtuelle Router kdnnen die virtuellen Router pro Interface definiert werden.

SNMP-ID:
2.141.2

Pfad Konsole:
Setup > VRRP

Interface

Logisches IPv4- oder IPv6-Interface bzw. Netzwerk, auf dem VRRP aktiviert werden soll. Es werden grundsatzlich nur
LAN-Interfaces unterstiitzt.

SNMP-ID:
2.141.21

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"
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Default-Wert:
leer

Router-ID

Eindeutige ID des virtuellen Routers. Mit der Router-ID werden mehrere physikalische Router zu einen virtuellen Router
bzw. einer Standby-Gruppe zusammengefasst. Manchmal wird die Router-1D auch VRRP-ID oder kurz VRID genannt.

SNMP-ID:
2.141.2.2

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Mégliche Werte:
1...255

Default-Wert:
1

Aktiv
Aktiviert oder deaktiviert VRRP auf dem Interface.

SNMP-ID:
2.141.23

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Mégliche Werte:
Ja
Nein
Default-Wert:

Ja

Version

Definiert welche VRRP-Version verwendet werden soll. Es werden VRRPv2, VRRPv3 oder VRRPv2 und VRRPv3 unterstiitzt.
IPv6 wird nur bei VRRPv3 unterstitzt. IPv4 wird sowohl bei VRRPv2 als auch bei VRRPv3 unterstiitzt.

Der Modus v2+v3 ist als Ubergangslosung fiir die Transition von einem VRRPv2- zu einem VRRPv3-Betrieb unter IPv4
gedacht und sorgt fiir ein verdoppeltes Paketaufkommen, da ein so konfigurierter Virtueller Router Advertisements in
beiden Protokollversionen versendet.
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Ein Virtueller Router, der auf eine Protokollversion konfiguriert wurde, verwirft Advertisements anderer Router, wenn sie
die falsche Protokollversion haben, und gibt eine Ausgabe auf dem VRRP-Packet Trace aus und tragt einen zugehdrigen
Eintrag in die Event-Log-Tabelle ein.

SNMP-ID:
214124

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:

v2
v3
v2+v3

Default-Wert:

v3

Prio

Gibt die Prioritat an, mit der der Virtuelle Router arbeitet. Diese wird in den Advertisements tbertragen und bestimmt
maRgeblich, welches Gerdt der zustandige Master fiir eine VRRP-Verbund ist.

SNMP-ID:
2.141.2.5

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
100

Backup-Prio

Die Backup-Prioritat des virtuellen Routers bezieht sich auf das Interface, fiir das eine Backup-Verbindung konfiguriert
ist, also z. B. bei Routern mit DSL- und Mobilfunk-Unterstiitzung auf das Mobilfunk-Interface. Es sind wiederum Werte
zwischen 0 und 255 zulassig. Auch hier haben die Werte 0 und 255 eine Sonderbedeutung:

> 0 deaktiviert den virtuellen Router im Backup-Fall. Es wird in regelmaRigen Abstanden gepriift, ob die Hauptverbindung
wieder aufgebaut werden kann. Das Prif-Intervall wird im Reconnect-Delay festgelegt.

> 255 wird nur akzeptiert, wenn die Adresse des virtuellen Routers gleich der Adresse des Interfaces ist, an das der
Router gebunden ist. In allen anderen Fallen wird die Prioritat automatisch herabgesetzt
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Wenn im Backup-Fall auch die Backup-Verbindung nicht aufgebaut werden kann meldet sich der virtuelle Router
vollstandig ab und versucht ebenfalls in, iiber die Reconnect-Verzdgerung angegebenen, Intervallen entweder die Haupt-
oder die Backup-Verbindung erneut aufzubauen.

SNMP-ID:
2.141.2.6

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
0

Ank.-Intervall

Das Advertising-Intervall gibt an, nach welcher Zeit ein virtueller Router neu propagiert wird. Der Defaultwert betragt
100 Zentisekunden (1 Sekunde).

Zusatzlich muss bei Version v2 oder v2+v3 das Intervall ein Ganzzahliges von 100 sein, da bei VRRPv2 das Intervall eine
ganzzahlige Sekundenzahl darstellen muss. Wird die Version nachtraglich geandert, dann wird das Advert.-Intervall
automatisch auf einen giiltigen Wert angepasst und sollte iiberpriift werden.

@ Mit einer Propagationszeit von 1 Sekunde erzielen die Router im VRRP-Verbund einen sehr schnellen Wechsel
beim Ausfall eines Gerates oder eines Interfaces. Eine Unterbrechung in dieser GroRenordnung wird von den
meisten Anwendungen unbemerkt bleiben, da normalerweise auch die TCP-Verbindung nicht unterbrochen wird.
Andere Routingprotokolle bendtigen bis zu 5 Minuten oder langer, um den Wechsel auf einen Backup-Router
durchzufiihren.

SNMP-ID:
2.141.2.7

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
100

Virtuelle-1Pv4

Definiert die virtuelle IPv4-Adresse des virtuellen Routers. Die Adresse muss auf allen Router des VRRP-Verbunds identisch
sein.

Verwenden Sie als virtuelle IP-Adressen ausschlieBlich IP-Adressen, die nicht dynamisch an Endgerate vergeben werden,
die kein VRRP sprechen, um Konflikte zu vermeiden.
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Wenn die vergebene Virtuelle-IPv4 der physikalischen Adresse des Gerats auf dem LAN-Interface entsprechen, werden
die konfigurierten Prioritaten und Backup-Prioritaten ignoriert und stattdessen gemaR RFC immer die Prioritat 255
verwendet.

SNMP-ID:
2.141.2.8

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:
max. 15 Zeichen aus [0-9] .

Link-Lokale-Virtuelle-1Pv6

Definiert die virtuelle Link-lokale IPv6-Adresse des virtuellen Routers, z. B. fe80::1. Die Adresse muss auf allen Router
des VRRP-Verbunds identisch sein. Diese Adresse wird fiir als Absendeadresse fiir das Versenden der Router Advertisements
verwendet. Der Parameter wird nur im VRRPv3-Modus unterstitzt.

Wenn die vergebene virtuelle Link-lokale IPv6-Adresse der physikalischen Adresse des Gerats auf dem LAN-Interface
entsprechen, werden die konfigurierten Prioritaten und Backup-Prioritaten ignoriert und stattdessen gemaf RFC immer
die Prioritat 255 verwendet.

SNMP-ID:
2.141.2.9

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Maogliche Werte:
max. 39 Zeichen aus [A-F] [a-f][0-9]:.

Globale-Virtuelle-1Pv6

Definiert die globale IPv6-Adresse des virtuellen Routers, z. B. 2001:db8::1. Die Adresse muss auf allen Router des
VRRP-Verbunds identisch sein. Der Parameter wird nur im VRRPv3-Modus unterstitzt.

SNMP-ID:
2.141.2.10

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Maogliche Werte:
max. 39 Zeichen aus [A-F] [a-f][0-9]:.
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Ueberwachtes-WAN

Name der Gegenstelle, die das Verhalten des virtuellen Routers steuert. Die Gegenstelle kann auch weiteren virtuellen
Routern zugeordnet werden.

Die Angabe der Gegenstelle ist optional. Mit der Bindung der Backup-Bedingung an eine Gegenstelle wird die LANCOM
spezifische Erweiterung von VRRP genutzt, nicht nur den Ausfall eines Gerates (VRRP-Standard), sondern zusatzlich auch
die Storung eines Interfaces oder einer Gegenstelle abzusichern.

SNMP-ID:
2.141.2.11

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]1@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

Kommentar

Vergeben Sie einen Kommentar fir diesen Eintrag.

SNMP-ID:
2.141.2.12

Pfad Konsole:
Setup > VRRP > Virtuelle-Router

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-91#@{|}~!8%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer

Master-Holddown-Zeit

Wenn hier eine Zeit konfiguriert ist, wechselt der virtuelle Router in den Zustand ,Hold-Down”, sobald die iberwachte
WAN-Verbindung mit einem Fehler abgebaut wird und das Backup-Delay ablauft (also in den Backupzustand wechselt).
Im Zustand ,Hold-Down"” kann die (iberwachte WAN-Verbindung nicht mehr aufgebaut werden. Des Weiteren werden
keine VRRP-Advertisements mehr geschickt.

Sobald die ,Master-Holddown-Zeit" ablauft, wechselt der virtuelle Router in den Zustand , Standby”, in dem die (iberwachte
WAN-Verbindung wiederaufgebaut werden kann.

Die ,Master-Holddown-Time" ist ein String von maximal 6 Zeichen, der die Ziffern 0-9 und den Doppelpunkt enthalten
kann. Damit konnen Zeiten von maximal 999 Minuten 59 Sekunden (999:59) eingegeben werden.
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Ist kein Doppelpunkt vorhanden (z. B. ,30") dann wird die Angabe als Minuten interpretiert. Hier ist dennoch maximal
,999" méglich.

Ist ein Doppelpunkt vorhanden, miissen nach dem Doppelpunkt zwei Zeichen kommen, die als Sekunden interpretiert
werden. Hier sind maximal ,59" méglich.

Korrekte Zeitangaben sind also z. B. ,5" (5 Minuten), ,5:30" (5 Minuten, 30 Sekunden) oder ,0:30” (30 Sekunden).
Ein Wert von , 0" oder ,0:00" deaktiviert den Master-Holddown.

SNMP-ID:
2.1413

Pfad Konsole:
Setup > VRRP

Magliche Werte:
max. 6 Zeichen aus [0-9] :

Default-Wert:
0:00

Reconnect-Verz.

Wenn die Backup-Verbindung eines Routers nicht aufgebaut werden konnte, wird der Router nicht mehr propagiert. Das
Reconnect-Delay gibt an, nach wie vielen Minuten ein solcher Router in diesem Fall versucht, seine Haupt- oder
Backup-Verbindung erneut aufzubauen. Wahrend dieses Versuchs wird dieser Router weiterhin nicht propagiert.

SNMP-ID:
21414

Pfad Konsole:
Setup > VRRP

Magliche Werte:
max. 6 Zeichen aus [0-9] :

Default-Wert:
30:00

Interne-Dienste-Zuweisen

Dieser Schalter steuert, ob der virtuelle Router im DHCPv4 als DNS-Server zugewiesen wird.

SNMP-ID:
2.1415

Pfad Konsole:
Setup > VRRP
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Mégliche Werte:
Ja
Nein
Default-Wert:

Ja

Lan-Link-Detection

Definiert, ob im Falle, dass keine LAN-Verbindung besteht, der Aufbau der WAN-Verbindung nicht unterdriickt werden
soll.

Die Funktion ist fir ein Szenario relevant, wo der Router noch ohne LAN-Verbindung in Betrieb ist, aber eine Verwaltung
des Routers tiber die WAN-Verbindung méglich sein soll. In diesem Szenario muss die LAN-Link-Erkennung deaktiviert
werden.

SNMP-ID:
2.141.6

Pfad Konsole:
Setup > VRRP

Magliche Werte:

Ja
Nein

Default-Wert:

Ja
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9.1 Erganzungen im Setup-Menu

9.1.1 Msg-Authenticator-erforderlich
Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.

Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.2.22.28

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:
nein
Access-Requests missen keinen Message-Authenticator enthalten.
ja
Access-Requests missen immer einen Message-Authenticator enthalten.

Default-Wert:

nein

9.1.2 L2TP-Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.2.22.29

Pfad Konsole:
Setup > WAN > RADIUS

Mégliche Werte:

nein
Access-Requests miissen keinen Message-Authenticator enthalten.
ja
Access-Requests miissen immer einen Message-Authenticator enthalten.
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Default-Wert:

nein

9.1.3 Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.11.81.1.10

Pfad Konsole:
Setup > Config > RADIUS > Server

Mogliche Werte:
nein
Access-Requests miissen keinen Message-Authenticator enthalten.
ja
Access-Requests missen immer einen Message-Authenticator enthalten.

Default-Wert:

nein

9.1.4 Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.12.29.21

Pfad Konsole:
Setup >WLAN > RADIUS-Zugriffspruefung

Magliche Werte:
nein
Access-Requests missen keinen Message-Authenticator enthalten.
ja
Access-Requests miissen immer einen Message-Authenticator enthalten.

Default-Wert:

nein
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9.1.5 Backup-Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.12.29.22

Pfad Konsole:
Setup > WLAN > RADIUS-Zugriffspruefung

Magliche Werte:

nein
Access-Requests miissen keinen Message-Authenticator enthalten.
ja
Access-Requests missen immer einen Message-Authenticator enthalten.

Default-Wert:

nein

9.1.6 Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.19.36.9.1.1.11

Pfad Konsole:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Mégliche Werte:
nein
Access-Requests missen keinen Message-Authenticator enthalten.
ja
Access-Requests miissen immer einen Message-Authenticator enthalten.

Default-Wert:

nein
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9.1.7 Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.25.10.2.6

Pfad Konsole:
Setup > RADIUS > Server > Clients

Magliche Werte:

nein
Access-Requests miissen keinen Message-Authenticator enthalten.

ja
Access-Requests missen immer einen Message-Authenticator enthalten.

Nur-Proxy
Falls ein Access-Request ein Proxy-State-Attribut enthalt, muss ein Message-Authenticator enthalten
sein.

Default-Wert:

nein

9.1.8 Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.25.10.3.18

Pfad Konsole:
Setup > RADIUS > Server > Weiterleit-Server

Magliche Werte:
nein
Access-Requests miissen keinen Message-Authenticator enthalten.
ja
Access-Requests missen immer einen Message-Authenticator enthalten.

Default-Wert:

nein
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9.1.9 Msg-Authenticator-erforderlich

Definiert, ob das Vorhandensein des Message-Authenticator-Attributs in RADIUS-Nachrichten auf Client-Seite erzwingt.
Die Client-Seite ist die Seite, die den RADIUS-Accept/Fail empfangt.

SNMP-ID:
2.25.10.16.6

Pfad Konsole:
Setup > RADIUS > Server > IPv6-Clients

Magliche Werte:

nein
Access-Requests miissen keinen Message-Authenticator enthalten.

ja
Access-Requests missen immer einen Message-Authenticator enthalten.

Nur-Proxy
Falls ein Access-Request ein Proxy-State-Attribut enthalt, muss ein Message-Authenticator enthalten
sein.

Default-Wert:

nein
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10.1 Unterstiitzung fir MTU 1500 im PPPoE nach RFC 4638

Ab LCOS 10.90 wird MTU 1500 im PPPoE nach RFC 4638 unterstiitzt.

Dazu gibt es zwei neue Parameter. Der erste bei den DSL-Breitband-Gegenstellen unter Kommunikation > Gegenstellen >
Gegenstellen (DSL).

Gegenstellen (DSL) - Meuer Eintrag ? X
Haltezeit: 300 Sekunden
Access concentrator: I:I
Service: I:I
Layemame: Wahlen
MTU 1500 dber PPPoE: | Nein v
MAC-Adress-Typ: Lokal ~
DSL-Ports: [ ][ wiahken
VLAN-Prioritatsmapping: Aus ~
VLAN-Prio-Wert: P ]

SVLANHD: P ]
IPyE-Profil Wahlen
Abbrechen

MTU 1500 iiber PPPoE

Definiert, ob das Gerat im PPPoE eine MTU von 1500 nach RFC 4638 verhandeln soll. Die Gegenseite muss
diese Erweiterung ebenfalls unterstiitzen.

Den zweiten neuen Parameter finden Sie bei den Einstellungen fiir den PPPoE-Server. In LANconfig unter
Kommunikation > Allgemein.

PPPoE-Server aktiviert

Port-Tabelle
Server-Name: | |
Dignst-Name: | |
Session-Limit: | 1 |
MTU 1500 unterstitzen: Nein N

Definieren Sie in der Gegenstellen-Liste diejenigen Clients, welchen vom PPPoE-Server Zugang
erlaubt und in der PPP-Liste oder der Firewall weitere Eigenschaften und Rechte zugeteilt werden
sollen.

Gegenstellen (PPPoE)...

MTU 1500 unterstiitzen

Definiert, ob das Gerat im PPPoE eine MTU von 1500 nach RFC 4638 verhandeln soll. Die Gegenseite muss
diese Erweiterung ebenfalls unterstiitzen.
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10.1.1 Erganzungen im Setup-Menii

PPPoE-MTU-1500

Definiert, ob das Gerat im PPPoE eine MTU von 1500 nach RFC 4638 verhandeln soll. Die Gegenseite muss diese
Erweiterung ebenfalls unterstiitzen.

SNMP-ID:
2.2.19.22

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

MTU-1500

Definiert, ob das Gerat im PPPoE eine MTU von 1500 nach RFC 4638 verhandeln soll. Die Gegenseite muss diese
Erweiterung ebenfalls unterstiitzen.

SNMP-ID:
2.31.7

Pfad Konsole:
Setup > PPPoE-Server

Magliche Werte:

Ja
Nein

Default-Wert:

Nein
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11 Erganzungen im Menusystem

11.1 Erganzungen im Setup-Menu

11.1.1 Kommentar

Vergeben Sie optional einen sinnvollen Kommentar als Beschreibung.

SNMP-ID:
2.23.30.10

Pfad Konsole:
Setup > Schnittstellen > Ethernet-Ports

Magliche Werte:
max. 64 Zeichen aus [A-2Z] [a-z] [0-9]1#Q{|}~!S$%&" () *+=,/:;<=>?[\]" .

11.1.2 Datenmodell
Mit diesem Eintrag definieren Sie das CWMP-Datenmodell.

SNMP-ID:
24418

Pfad Konsole:
Setup > CWMP

Magliche Werte:

TR-098
TR-181

Default-Wert:

TR-181

11.1.3 System-Boot

Uber diese Aktion bewirken Sie den manuellen Neustart des Gerates. Uber einen der Parameter lasst sich dieser auch
zeitgesteuert spater ausfiihren bzw. ein spater erfolgender Neustart wieder l6schen.
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Diese Funktion kann fiir Szenarien verwendet werden, in denen kritische Konfigurationen auf dem Gerat geandert werden
miissen, bei denen eine Fehlkonfiguration (z. B. WAN-Verbindung oder Managementverbindung) zur Nicht-Erreichbarkeit
des Gerates fiihren kdnnte. Das Kommando kann in Zusammenhang mit dem Testmodus ,flash no” verwendet werden,
in dem Konfigurationsanderungen nicht persistent im Flash gespeichert werden. Anwendungsbeispiel:

1. Es wird auf der CLI zunachst ,flash no” durchgefihrt.

2. Setzen eines zeitgesteuerten Reboots in 30 Minuten, z .B. do /Sonstiges/System-Boot 30m

3. Durchfiihrung von kritischen Konfiguartionsanderungen.

4. 2 Falls die Anderungen erfolgreich waren, kann der Rebbot-Timer gestoppt werden mit ,do /Sonstiges/System-Boot
stop” und anschlieRend wieder in ,flash yes” gewechselt werden.

> Falls die Anderungen zu einer Nicht-Erreichbarkeit fiihren, bootet das Gerét nach 30 Minuten automatisch mit

der alten Konfiguration wie vor dem ,flash no" neu.

SNMP-ID:

4.2

Pfad Konsole:
Sonstiges

Magliche Argumente:

<num>s

Neustart nach vorgegebener Dauer in Seconden, Beispiel: do /sonstiges/system-boot 10s
<num>m

Neustart nach vorgegebener Dauer in Minuten, Beispiel: do /sonstiges/system-boot 10m
<num>h

Neustart nach vorgegebener Dauer in Stunden, Beispiel: do /sonstiges/system-boot 10h
stop

Timer stoppen, Beispiel: do /sonstiges/system-boot stop

11.1.4 Kaltstart

Mit dieser Aktion konnen Sie das Gerét neu booten. Uber einen der Parameter lasst sich der Kaltstart auch zeitgesteuert
spater ausfiihren bzw. ein spater erfolgender Meustart wieder l6schen.

Diese Funktion kann fiir Szenarien verwendet werden, in denen kritische Konfigurationen auf dem Gerat geandert werden
missen, bei denen eine Fehlkonfiguration (z. B. WAN-Verbindung oder Managementverbindung) zur Nicht-Erreichbarkeit
des Gerates fiihren konnte. Das Kommando kann in Zusammenhang mit dem Testmodus ,flash no” verwendet werden,
in dem Konfigurationsanderungen nicht persistent im Flash gespeichert werden. Anwendungsbeispiel:

Es wird auf der CLI zunachst ,flash no” durchgefiihrt.

Setzen eines zeitgesteuerten Kaltstarts in 30 Minuten, z .B. do /Sonstiges/Kaltstart 30m

Durchfiihrung von kritischen Konfiguartionsanderungen.

> Falls die Anderungen erfolgreich waren, kann der Rebbot-Timer gestoppt werden mit ,do /Sonstiges/Kaltstart
stop” und anschlieBend wieder in ,flash yes” gewechselt werden.

> Falls die Anderungen zu einer Nicht-Erreichbarkeit fiihren, bootet das Gerit nach 30 Minuten automatisch mit
der alten Konfiguration wie vor dem ,flash no” neu.

PwWwbhN =

SNMP-ID:
4.5
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Pfad Konsole:
Sonstiges

Mégliche Argumente:

<num>s

Neustart nach vorgegebener Dauer in Seconden, Beispiel: do /sonstiges/kaltstart 10s
<num>m

Neustart nach vorgegebener Dauer in Minuten, Beispiel: do /sonstiges/kaltstart 10m
<num>h

Neustart nach vorgegebener Dauer in Stunden, Beispiel: do /sonstiges/kaltstart 10h
stop

Timer stoppen, Beispiel: do /sonstiges/kaltstart stop
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Ab LCOS 10.90 sind die folgenden Features entfallen:

IKEv1/VPN-Algorithmen cast128_cbc, blowfish_cbc und DES

ISDN-Standortverifikation (2.11.31.2, 2.11.31.3, 2.11.31.4, 2.11.31.6, 2.11.31.7)

ISDN-Zeitbezug (2.3.1, 2.3.13, 2.14.3, 2.14.5)

LANcapi (2.11.9, 2.13, 2.15.2)

Least Cost Router (2.15)

myVPN (2.19.28)

NetBIOS-Proxy (1.9.8, 2.16)

NetBIOS-Support beziiglich DHCP und PPP (1.6.8.3.4, 1.6.8.3.6, 1.6.9.3.4, 1.6.9.3.6, 1.9.6.20.9, 1.9.6.20.10,
1.27.9.10, 1.27.9.13, 1.32.20.7, 1.32.20.8, 1.32.21.7, 1.32.21.8, 1.84.7.11, 1.84.7.12, 2.2.20.7, 2.2.20.8, 2.7.9,
2.7.10, 2.8.23.7, 2.8.23.8, 2.10.20.9, 2.10.20.10, 2.17.4, 2.17.15.5)

> X.25 Bridge (2.2.45)
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