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LANCOM sichert elektronische
Zahlungsvorgange im Handel ab - Access
Points, Switches und Router fur den
Aufbau einer durchgangig PCI DSS-
konformen Infrastruktur
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Access Points, Switches und Router fir den Aufbau einer durchgéngig PCI DSS-konformen
Infrastruktur

LANCOM sichert elektronische Zahlungsvorgénge im Handel ab

Aachen, 13. Januar 2010 — Um dem Missbrauch elektronischer Zahlungsmittel (EC-Karte,
Kreditkarte) vorzubeugen, unterliegt die IT-Infrastruktur im Einzelhandel strengsten
Sicherheitsanforderungen. Diese im PCI DSS (Payment Card Industry Data Security
Standard) definierten Anforderungen muissen durch-géangig von allen verwendeten Systemen
und Einzelkomponenten erfullt werden.

Eine Kernforderung des PCI DSS ist die Unterstiitzung eines , Triple A“-Verfahrens —
Authentifizierung, Autorisierung, Accounting — durch alle Gerate. Dieses stellt sicher, dass
nur eindeutig authentifizierte Benutzer Zugriff auf die Komponenten haben, jedem User
spezifische Rechte zugewiesen werden kénnen und alle Aktionen aufgezeichnet werden und
damit nachvollziehbar sind.

PCI DSS-konforme LAN-, WLAN- und WAN-Infrastruktur aus einer Hand

Mit der durchgangigen Implementierung des TACACS+ Protokolls erméglicht LANCOM den
Aufbau einer komplett PCI DSS-konformen Netzwerkinfrastruktur im LAN und WAN aus
einer Hand. TACACS+ steht ab Version 7.7 des LANCOM Betriebssystems LCOS fiir alle
LANCOM Access Points, Router und Managed Switches zur Verfiigung. Kunden mit alteren
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LCOS-Versionen kbnnen LCOS 7.8 kostenlos von der LANCOM Website herunterladen.

Ein Whitepaper zum Thema steht auf der LANCOM Website zum Download zur Verfligung.

Hintergrund LANCOM Systems

LANCOM Systems GmbH ist fuhrender deutscher Hersteller zuverlassiger und innovativer
Netzwerkkomponenten fiir grof3e, mittelstandische und kleine Unternehmen, Behdrden und
Institutionen. Das Angebot umfasst Produkte und Software fir IP-basierte VPN-, VolP- und
drahtlose Netzwerke sowie Support- und Serviceangebote. Die Produkte werden speziell fur
die Anforderungen von Unternehmenskunden geplant und entwickelt. Schwerpunkte sind
umfassende Losungen fir die Standortvernetzung mit virtuellen privaten Netzwerken (VPN)
sowie drahtlose Netzwerke (Wireless LAN). Die LANCOM Systems GmbH hat ihren Sitz in

Wiirselen bei Aachen und unterhalt Vertriebsbiiros in Minchen, Barcelona und Amsterdam.
Grunder und Geschaftsfuhrer des Unternehmens ist Ralf Koenzen.
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