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Neue Software LCOS 7.8 fur LANCOM-Gerate
Kostenloses LCOS-Update bringt mehr VPN-Performance und noch mehr Sicherheit

Aachen, 11. Januar 2010 — Ab sofort kénnen LANCOM Kunden ein kostenloses Update fir
das Betriebssystem ihrer LANCOM Router, Access Points, WLAN Controller und VPN
Gateways herunterladen. LCOS 7.8 bringt eine Vielzahl neuer Features und zahlreiche
Weiterentwicklungen der internen Strukturen und Algorithmen. Davon profitiert insbesondere
die VPN-Performance bei sehr vielen parallelen Netzverbindungen.

Zusammen mit den Erweiterungen der Zertifikatsverwaltung und der Optimierung des
Monitorings bieten sich LANCOM Central Site VPN Gateways mit LCOS 7.8 so besonders
fur moderne Multi-CA-Umgebungen mit intensiver VPN-Nutzung an.

Eine Auswahl der neuen Features im Uberblick:

Bessere Skalierbarkeit — Uberarbeitete Algorithmen vervielfachen die Performance der
LANCOM Central Site VPN Gateways bei vielen Gegenstellen. Gleichzeitig wurden die
SNMP-Kommunikation und die Anzeige grol3er Tabellen im Netzwerkiberwachungstool
LANmonitor optimiert. Bei Kompaktgeréte der 1700er- und 1800er-Serie verdoppelt sich die
Anzahl der konfigurierbaren Advanced Routing and Forwarding (ARF)-Kontexte auf 16
unterschiedliche Netzwerke. Nutzer erhalten dadurch zuséatzliche Mdglichkeiten der
Virtualisierung
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RADIUS-Anbindung fir XAUTH — Die Anbindung von XAUTH an RADIUS-Server erméglicht
die Kontrolle von VPN-Client-Zugangen pro User Uber eine zentrale Benutzerverwaltung.
Noch mehr Sicherheit durch wechselnde Passworter bieten dartiber hinaus OTP-Tokens
(One-Time-Password-Token) zur Anmeldung von VPN-Clients. Das im Display des Tokens
angezeigte One-Time-Password (OTP) andert sich alle 60 Sekunden. Fragt der Advanced
VPN Client nach dem Passwort, gibt der Anwender die zum Anmeldezeitpunkt sichtbare ID
des Tokens ein. Sollte ein Angreifer die aktuelle ID erfahren, so ist diese in kirzester Zeit
nutzlos.

Erweiterte Zertifikatsunterstitzung — Die Unterstitzung mehrerer Zertifikats-Hierarchien mit
CRLs, Indizes zur einfachen Adressierung und Platzhalter fir die Prifung von Zertifikaten
ermdglichen den Einsatz von LANCOM VPN in modernen Multi-CA-Umgebungen.

LCOS 7.8 sowie detaillierte Datenblatter und weiterfihrende Informationen stehen auf der
LANCOM Website zum Download bereit: www.lancom.de

Hintergrund LANCOM Systems

LANCOM Systems GmbH ist fUhrender deutscher Hersteller zuverlassiger und innovativer
Netzwerkkomponenten flr groRe, mittelstandische und kleine Unternehmen, Behérden und
Institutionen. Das Angebot umfasst Produkte und Software fir IP-basierte VPN-, VolP- und
drahtlose Netzwerke sowie Support- und Serviceangebote. Die Produkte werden speziell fiir
die Anforderungen von Unternehmenskunden geplant und entwickelt. Schwerpunkte sind
umfassende Losungen flir die Standortvernetzung mit virtuellen privaten Netzwerken (VPN)
sowie drahtlose Netzwerke (Wireless LAN). Die LANCOM Systems GmbH hat ihren Sitz in
Wirselen bei Aachen und unterhélt Vertriebsbiros in Minchen, Barcelona und Amsterdam.
Griunder und Geschaftsfihrer des Unternehmens ist Ralf Koenzen.
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