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Presse-Statement als PDF

Statement von Ralf Koenzen, Griindungsgesellschafter von LANCOM Systems, zum zweiten
Jahrestag der ersten Snowden-Enthillungen am 05.06.2013.

Der NSA-Skandal hat uns schmerzlich vor Augen gefiihrt, dass das digitale Deutschland kein
souveraner Staat ist. Unsere Abhangigkeit bei digitalen Infrastrukturen und Plattformen von
auslandischen Anbietern wird vom fremden Diensten genutzt, um Burger, Politik und
Wirtschaft im groRen Stil auszuspionieren.

Zwar folgten im Jahr eins nach Snowden erste konkrete MaRnahmen: der Bund kiindigte
seine Vertrage mit US-Providern und es wurde eine No-Spy-Klausel fur sicherheitsrelevante
offentliche Auftrage eingefuhrt. Danach jedoch lies das Tempo merklich nach. Bis auf die im
Rahmen des IT-Sicherheitsgesetzes geplante Uberpriifung von IT-Produkten, deren
Vertrauenswirdigkeit zweifelhaft ist, sucht man vergeblich nach weiteren Konsequenzen
seitens der Regierung sowie bei den meisten Unternehmen. Ein digital souveranes
Deutschland ist in weiter Ferne.

Dabei gibt es viele Mdglichkeiten, die ,Digitale Souveranitat* zu stéarken. Das von der
Telekom ins Spiel gebrachte Schengen-Routing wiirde unsere Abhangigkeit von
auslandischen Datenleitungen reduzieren und das Abgreifen von Daten erschweren. Mit
einer Anderung des Vergaberechtes ware dafiir gesorgt, dass in der Verwaltung nur
Lésungen mit einer ,No-Backdoor-Garantie* eingesetzt werden. Damit ware der Abfluss von
Daten Uber geheime Abhdorschnittstellen unterbunden. Ergénzend kdnnte vorgeschrieben



& LANCOM

SYSTEMS

werden, zum Schutz von Verwaltung und kritischen Infrastrukturen (KRITIS) ausschliel3lich
BSl-zertifizierte Losungen einzusetzen, soweit am Markt verfigbar. Eine europdaische Cloud
wurde daflr sorgen, dass Daten vor Zugriff geschiitzt im Vertrauensraum Europa bleiben.

Dann ware da noch die Industrie- und Innovationspolitik. Es ist an der Zeit, die Entwicklung
von Schlisseltechnologien zu fordern, die heimische IT-Industrie deutlich zu starken. Nur so
kénnen sich auch in den Bereichen vertrauenswirdige, europaische Alternativen entwickeln,
in denen bislang eigene Angebote fehlen. Eine solche gezielte Industriepolitik war es auch,
die die heute marktbeherrschenden US-amerikanischen und asiatischen Konzerne erst grof3
gemacht hat.

Hintergrund LANCOM Systems:

Die LANCOM Systems GmbH ist fihrender deutscher Hersteller zuverlassiger und
innovativer Netzwerklésungen fiir Geschaftskunden. Mit seinen beiden Geschéftsbereichen
VPN-Standortvernetzung und Wireless LAN (drahtlose Netze) bietet LANCOM
professionellen Anwendern sichere, flexible Infrastrukturldsungen fur alle lokalen und
standortiibergreifenden Netze. Das gesamte Kernportfolio wird in Deutschland entwickelt
und gefertigt. Zudem bietet LANCOM BSI-zertifizierte VPN-L6sungen zur Absicherung
besonders sensibler Netze und kritischer Infrastrukturen (KRITIS) gegen Cyber-Angriffe.
LANCOM Systems hat seinen Hauptsitz in Wirselen bei Aachen und weitere Standorte
europaweit. Zu den Kunden zahlen kleine und mittelstandische Unternehmen, Behérden,
Institutionen und Grol3konzerne aus Deutschland, Europa und zunehmend auch dem
auRRereuropaischen Ausland. Das Unternehmen ist Partner in der vom BSlI initiierten Allianz
fur Cyber-Sicherheit.
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